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WebRTC for nyfikna

Introduktion

WebRTC for nyfikna &r en open source-bok skapad av WebRTC-utvecklare for
att dela med sig av sina erfarenheter och kunskaper. Den &r skriven fér de som
alltid soker mer och inte néjer sig med abstraktioner.

Huvudfunktioner

o Fokus pa protokoll och API:er, inte specifik programvara.

o Sammanfattar RFC:er och samlar odokumenterad kunskap.
o Leverantorsoberoende tillvigagangssétt.

¢ Inte en handledning - innehaller minimal kod.

WebRTC é&r en kraftfull teknologi, men den kan vara utmanande att anvédnda.
Denna bok syftar till att ge en omfattande, opartisk resurs for att forsta WebRTC.

Vem ar den har boken for?

e Utvecklare som dr nya inom WebRTC och vill ldra sig mer.

¢ Nuvarande WebRTC-utvecklare som vill veta mer utéver API: erna.
o Erfarna utvecklare som behdver hjalp med felsékning.

¢ WebRTC-utvecklare som behover forstda mer om specifika delar.

Bokens struktur

Utformad for flera lasningar

Varje kapitel &ar fristaende, vilket later dig bérja var som helst i boken utan att
gé vilse.

Kapitelformat

Varje kapitel besvarar en enskild fraga med tre informationsnivéer:

1. Vad behover 16sas?
2. Hur 16ser vi det? (Inklusive tekniska detaljer)
3. Var kan man lara sig mer?

Inga forkunskaper kravs

Du kan bérja lira dig var som helst i boken. Vi tillhandahéller ocksa resurser
for vidare studier om enskilda &mnen. Andra bocker técker enskilda &mnen mer
djupgéende. Denna bok syftar till att liara dig hela systemet, pa bekostnad av
lagnivadetaljer.



Tillganglighet och licens

o Tillgdnglig pa GitHub och WebRT CforTheCurious.com
e Nedladdningsbar pa svenska som ePub och PDF
o Licensierad under CCO (ingen attribution krévs)

Integritetsatagande

e Skriven av individer, for individer.
o Leverantorsoberoende utan intressekonflikter.
o Ingen analys eller sparning pa webbplatsen.

Engagera dig!

Vi vilkomnar dina bidrag! Besok var GitHub-sida for att: - Oppna drenden for
fragor. - Foresla forbattringar. - Bidra till den pagaende utvecklingen av denna
bok.

Licens

Denna bok éar tillgdnglig under CCO-licensen. Forfattarna har avsagt sig all sin
upphovsrétt och relaterade réttigheter i sina verk i den utstrickning som lagen
tillater. Du kan anvénda detta verk hur du vill och ingen attribution kravs.

Vad, varfor och hur

Vad ar WebRTC?

WebRTC, forkortning fér Web Real-Time Communication, dr bade ett API och
ett protokoll. WebRT C-protokollet ar en uppséittning regler som tva WebRTC-
agenter anvander for att sidtta upp en sdker tvaviags realtidskommunikation.
WebRTC APIL:et tillater sedan utvecklare att anvinda WebRTC-protokollet.
WebRTC APIL:et ar endast specificerat for JavaScript.

Ett liknande forhallande skulle vara det mellan HTTP och Fetch API:et. We-
bRTC protokollet skulle vara HTTP, och WebRTC API:et motsvarar Fetch
APIL:et.

WebRTC-protokollet finns tillgdngligt i andra API:er och sprak &n JavaScript.
Du kan ocksa hitta servrar och doménspecifika verktyg for WebRTC. Alla dessa
implementationer anvinder WebRT C-protokollet sa att de kan kommunicera
med varandra.

WebRT C-protokollet uppratthalls i IETF i arbetsgruppen rtcweb. WebRTC
APT:et 4r dokumenterat i W3C som webrtc.
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https://github.com/webrtc-for-the-curious/webrtc-for-the-curious
https://datatracker.ietf.org/wg/rtcweb/documents/
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Varfor ska jag lara mig WebRTC?

Det hér &r en lista pa nagra saker som WebRTC kommer att ge dig:

« Oppen standard

e Flera implementeringar

o Fungerar direkt i webblédsare

¢ Obligatorisk kryptering

e NAT Traversal

o Byggt pa beprovad, befintlig, teknik

o Triangselkontroll

o Latens som kan métas i brakdelar av en sekund

Listan &ar inte komplett, bara exempel pa saker som &r bra att kdnna till. Oroa
dig inte om du inte kénner till alla dessa termer &nnu, den hir boken kommer
att ldra dig dem pa végen.

WebRTC Protokollet dr en samling av andra tekniker

Detta ar ett &mne som kan ta en hel bok att forklara, men till att borja med
delar vi upp det i fyra steg.

1. Signalering

2. Anslutning

3. Sakerhet

4. Kommunikation

Dessa fyra steg sker alltid i den hér ordningen. Varje steg maste vara helt klart,
utan problem, innan nésta steg kan paborjas.

En intressant sak med WebRTC &r att varje steg faktiskt bestar av manga andra
protokolll! WebRTC ar en samling av manga befintliga tekniker. I den meningen
ar WebRTC egentligen bara en kombination av beprévad teknik som har funnits
sedan borjan av 2000-talet och inte nagot helt nytt.

Vi kommer att ga igenom alla dessa steg i detalj senare, men det &r bra att forst
forsta dem pa en hog niva. Eftersom de dr beroende av varandra kommer det
att hjalpa dig nér vi senare forklarar syftet med vart och ett av dessa steg.

Signalering: Hur parter hittar varandra i WebRTC

Nar en WebRTC-agent startar har den ingen aning om vem den ska kommu-
nicera med och vad de ska kommunicera om. Signalering loser problemet!
Signalering anvénds for att starta samtalet sa att tva WebRTC-agenter kan borja
kommunicera.

Signalering anvinder ett befintligt protokoll SDP (Session Description Protocol).
SDP éar ett enkelt textbaserat protokoll. Varje SDP-meddelande bestar av
nyckel/virdepar och innehéller en lista med “media sections”. SDP:n som de tva
WebRTC agenterna utbyter innehaller detaljer som:
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Existin

communication

channel, e.g. a service,
or even email

Alice Bob
Alice's SDP offer:
her IP-address and port,
encryption certificate
fingerprint, etc.
Alice's SDP offer:
her IP-address and port,
encryption certificate
fingerprint, etc.
Bob's SDP answer:
his IP-address and port,
encryption certificate
fingerprint, etc.
Bob's SDP answer:
his IP-address and port,
encryption certificate
fingerprint, etc.
Direct WebRTC [P2P connection
Existing communication
channel, e.g. a service,
Alice or even email Bob

Figure 1: Oversikt av signaleringssekvens
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o IP-adresser och portar som agenten kan nas pa (kandidater).
e Hur manga ljud- och videospar agenten vill skicka.

o Vilka ljud- och video-kodek som varje agent stoder.

o Vérden som anvinds vid anslutning (uFrag/uPwd).

e Virden som anvéinds vid sékringen (certifikatfingeravtryck).

Observera att signalering vanligtvis sker i en separat kanal (out-of-band); ap-
plikationer anvénder i allménhet inte WebRTC for att skicka signalmedde-
landen. Vilken arkitektur som helst som &r lamplig for att skicka meddelanden
kan anvindas for att vidarebefordra SDP:erna mellan de anslutande parterna.
Ménga applikationer anvéinder sin befintliga infrastruktur (som REST-APIL:er,
WebSocket-anslutningar eller autentiserande proxys) for att underldtta utbytet
av SDP:er mellan ratt klienter.

Anslutning och NAT Traversal med STUN/TURN

Nér de tva WebRT C-agenterna utbytt SDP:er har de nu tillrackligt med detaljer
for att forsoka ansluta till varandra. For att géra det anvinder WebRTC en
annan etablerad teknik som kallas ICE (Interactive Connectivity Establishment).

ICE &r ett protokoll som skapades fore WebRTC och méjliggér upprattande av
en direkt anslutning mellan tva agenter utan en central server. Dessa agenter
kan vara i samma nétverk eller pa andra sidan vérlden.

ICE é&r anvinds for att skapa en direktanslutning utan att ga via en central
server. Den verkliga magin har dr “NAT Traversal” och STUN/TURN-servrar.
Dessa tva begrepp, som vi kommer att utforska djupare senare, ér allt du behover
for att kommunicera med en ICE-agent i ett annat sub-nét.

Nér de tva agenterna vél har anslutits gar WebRTC vidare till nésta steg; att
uppratta en krypterad kommunikationskanal fér att utbyta ljud, video och data.

Sidkra transportskiktet med DTLS och SRTP

Nu nér vi har dubbelriktad kommunikation (via ICE) maste vi sitta upp en
siker kommunikationskanal. Detta gors genom tva andra protokoll som ocksa
ar dldre &n WebRT'C; DTLS (Datagram Transport Layer Security) och SRTP
(Secure Real-time Transport Protocol). Det forsta protokollet, DTLS &r helt
enkelt TLS 6ver UDP. (TLS ar det kryptografiska protokollet som anvinds for
att sikra kommunikation via HTTPS). Det andra protokollet, SRTP, anvinds
for att kryptera RTP (Real-time Protocol) data paket.

Forst ansluter WebRTC genom att géra en DTLS-handskakning 6ver anslut-
ningen som upprattats av ICE. Till skillnad fran HTTPS anvinder WebRTC
inte en centraliserad Certificate Authority for certifikatet. Istéllet verifierar
WebRTC bara att certifikatet som utbyts via DTLS matchar fingeravtrycket som
delades via signalering. Denna DTLS-anslutning anvinds sedan for DataChannel-
meddelanden.
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WebRTC anvinder sedan ett annat protokoll for ljud- och video-Gverféring som
heter RTP. Vi skyddar vara RTP-paket med SRTP. Vi initierar var SRTP-session
genom att extrahera nycklarna fran den férhandlade DTLS-sessionen.

Vi kommer att ga igenom varfor medieéverféring har ett eget protokoll i ett
senare kapitel, men just nu racker det att veta att de hanteras separat.

Nu ar vi klara! Vi har nu satt upp dubbelriktad och siker kommunikation.
Om du har en stabil anslutning mellan dina WebRTC-agenter ar det hér all
komplexitet du behover. Tyvérr har den verkliga viarlden andra problem som
paketforlust och brist pa bandbredd. Nésta avsnitt handlar om hur vi hanterar
dem.

Kommunicera med parter via RTP och SCTP

Nu nér vi har nu tvda WebRTC-agenter med sidker dubbelriktad uppkoppling, 1at
oss borja kommunicera! Aterigen anvinder vi tva befintliga protokoll: RTP (Real-
time Transport Protocol) och SCTP (Stream Control Transmission Protocol).
Vi anvinder RTP for att utbyta media krypterat med SRTP och vi anvdnder
SCTP for att skicka och ta emot DataChannel-meddelanden krypterade med
DTLS.

RTP &r ganska minimalt, men ger oss allt vi behover for att implementera
realtidsstromning. Det viktiga dr att RTP ger utvecklaren flexibilitet, sa att de
kan hantera latens, forlust och tringsel som de vill. Vi kommer att g& igenom
detta i detalj i mediekapitlet.

Det slutliga protokollet i stacken &r SCTP. SCTP tillaiter manga leveransalterna-
tiv for meddelanden. Du kan till exempel vilja att ha opalitlig leverans utan
ordning, s& att du kan fa den latens som behovs for realtidssystem.

WebRTC, en samling protokoll

WebRTC l6ser vildigt manga problem at oss. Forst kan detta verka véldigt
ambitiost, men det smarta med WebRTCs ar att man inte forsokte 1osa allt
sjilva. Istéllet ateranvinde man manga befintliga tekniker for enskilda d&ndaméal
och kombinerade dem till ett paket som &ar lattare att anvinda.

Detta gor att vi kan undersoka och lara oss om varje del individuellt, utan att bli
overvaldigade. Ett bra sitt att visualisera det hela ar att en “WebRTC Agent”
egentligen bara ar en samordnare av manga olika protokoll.

Hur fungerar API:et WebRTC

Det hér avsnittet visar hur JavaScript API:et kopplas till protokollet. Detta &r
inte tdnkt som ett omfattande demo av WebRTC API:et, utan mer for att skapa
en mental modell f6r hur det hela hanger ihop. Om du inte kénner till ndgon av
dem &ar det ok. Det héir kan vara ett roligt avsnitt att atervinda till nar du lar
dig mer!
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WebRTC Agent

SCTP Agent DTLS Agent ICE Agent SRTP Agent

oVl

TURN Agent STUN Protocol RTCP

Figure 2: WebRTC Agent

new RTCPeerConnection

RTCPeerConnection dr den hogsta nivan av en “WebRTC Session”. Den in-
nehaller alla ovan ndmnda protokoll. Delsystemen ar alla allokerade men ingent-
ing hiander dnnu.

addTrack

addTrack skapar en ny RTP-strom. En slumpmaéssig synkroniseringskélla (SSRC)
kommer att genereras for denna strom. Den hér strommen kommer sedan att
finnas i Sessionsbeskrivningen som genereras av createOffer inuti en media-
sektion. Varje samtal till addTrack skapar en ny SSRC och media-sektion.

Omedelbart efter att en SRTP-session har uppréattats kommer dessa mediepaket
att skickas via ICE efter att ha krypterats med SRTP.
createDataChannel

createDataChannel skapar en ny SCTP-strém om det inte finns ndgon SCTP-
koppling. Som standard dr SCTP inte aktiverat men startas bara néir en sida
begir en datakanal.

Omedelbart efter att en DTLS-session har uppréattats kommer SCTP-féreningen
att skicka paket via ICE och krypteras med DTLS.
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createOffer

create0ffer genererar en sessionsbeskrivning (Session Description) av det lokala
tillstandet som ska delas med den andra parten.

Handlingen att anropa createOffer fordndrar ingenting for den lokala parten.

setLocalDescription

setLocalDescription gor alla begirda dndringar. addTrack, createDataChannel
och liknande anrop &r alla tillfalliga tills detta anrop gors. setLocalDescription
anropas med det virde som genereras av createOffer.

Vanligtvis, efter det hiar anropet, kommer du att skicka erbjudandet till den
andra parten, och de kommer att kalla setRemoteDescription med den.

setRemoteDescription

setRemoteDescription dr hur vi informerar den lokala agenten om andra kan-
didaters tillstand. Sa hér gors signalering med JavaScript APIL:et.

Nér setRemoteDescription har anropats pa bada sidor har WebRTC agenterna
tillrdckligt med information fér att borja kommunicera direkt part-till-part
(P2P)!

addIceCandidate

addIceCandidate tillaiter en WebRTC-agent att ldgga till fler ICE-kandidater
pa nar som helst. Detta API skickar ICE-kandidaten direkt in i ICE-delsystemet
och har ingen annan effekt pa sjalva WebRTC-anslutningen.

ontrack

ontrack ar ett ateranrop som avfyras nir ett RTP-paket tas emot fran den andra
parten. De inkommande paketen skulle ha deklarerats i Sessionsbeskrivningen
som skickades till setRemoteDescription.

WebRTC anvinder SSRC for att hitta ratt MediaStream och MediaStreamTrack,
och avfyrar ateranropet med dessa detaljer fyllda.
oniceconnectionstatechange

oniceconnectionstatechange dr en ateranrop som avfyras for att visa tillstan-
det hos ICE-agenten. Nér du har fatt en nédtverksanslutning eller nar du kopplas
bort sa far du det hir meddelandet.
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onconnectionstatechange

onconnectionstatechange dr en kombination av ICE agenten och DTLS agen-
tens tillstand. Du kan lyssna pa detta meddelande for att f& veta nédr uppsét-
tningen av bade ICE och DTLS har slutforts.

Signalering

Vad ar WebRTC-signalering?

Nér du skapar en WebRTC-agent vet den ingenting om den andra parten. Den
har ingen aning om vem den kommer att ansluta till eller vad for data de ska
skicka! Signalering dr den forsta konfigureringen som gor ett samtal mojligt.
Efter att dessa virden har utbytts kan WebRTC-agenterna kommunicera direkt
med varandra.

Signalmeddelanden &r bara vanlig text och WebRTC-agenterna bryr sig inte hur
de skickas. De utbyts vanligtvis via Websockets, men det &r inte ett krav.

Hur fungerar WebRTC-signalering?

WebRTC anvinder ett befintligt protokoll som kallas Session Description Protocol.
Via detta protokoll delar de tva WebRT C-agenterna alla tillstdnd som kravs
for att uppratta en anslutning. Protokollet i sig dr enkelt att lédsa och forsta.
Komplexiteten kommer nar man forsoker forsta alla virden som WebRTC fyller
iat dig.

SDP protokollet ar inte skapat specifikt for WebRTC. Eftersom WebRTC bara
utnyttjar en liten del av protokollet ska vi bara ga igenom det vi behover. Néar
vi forstar protokollet kommer vi att ga vidare till hur det anvinds i WebRTC.

Vad ar Session Description Protocol (SDP)?

Sessionsbeskrivningsprotokollet definieras i RFC 8866. Det ar ett nyckel/véirde-
protokoll med en ny rad efter varje viarde, ungefar som en INI-fil. En sessions-
beskrivning (Session Description) innehéller noll eller fler mediebeskrivningar
(Media Descriptions). Mentalt kan du se det som att en sessionsbeskrivning
innehaller en uppséttning mediebeskrivningar.

En mediebeskrivning beskriver vanligtvis en enda stréom av media. Sa om du
ville beskriva ett samtal med tre videostrommar och tva ljudspar skulle du ha
fem mediebeskrivningar.

Hur man laser SDP

Varje rad i en sessionsbeskrivning borjar med ett enda tecken, det héir &r din
nyckel. Det kommer sedan att foljas av ett likhetstecken. Allt efter det lika
tecknet dr virdet. Nar virdet dr klart kommer du att ha en ny rad.
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Session Description Protocol definierar alla nycklar som &r giltiga. Du kan bara
anvanda bokstaver for nycklar enligt definitionen i protokollet. Dessa nycklar
har alla betydande betydelse, vilket kommer att forklaras senare.

Har ar ett exempel pa en del av en sessionsbeskrivning:

a=my-sdp-value
a=second-value

Du har tva rader. Var och en med nyckeln a. Den forsta raden har virdet
my-sdp-value, den andra raden har virdet second-value.

WebRTC anviander bara vissa SDP-nycklar

Inte alla nycklar som definieras i SDP anvéinds av WebRT'C. Bara nycklar som
anvands i JavaScript Session Establishment Protocol (JSEP), definierat i RFC
8829, &r viktiga. Foljande sju nycklar &r de enda du behéver forsté just nu:

e v - Version, ska vara satt till 0.

e o - Ursprung (Origin). Innehaller ett unikt ID som &r anvandbart for
omforhandlingar.

e s - Sessionsnamn, ska vara satt till -.

e t - Timing, ska vara satt till 0 0.

e m - Mediebeskrivning (m=<media> <port> <proto> <fmt> ...),
beskriven i detalj nedan.

e a - Attribut, ett fritextfdlt. Detta &r den vanligaste raden i WebRTC.

e ¢ - Anslutningsdata bor vara satt till IN IP4 0.0.0.0.

Mediebeskrivningar i en sessionsbeskrivning
En sessionsbeskrivning kan innehalla ett obegrinsat antal mediebeskrivningar.

Varje mediabeskrivning kan innehélla en lista med olika format. Dessa format
kopplas till RTP Payload Types. Den faktiska kodeken definieras sedan av ett
attribut med vérdet rtpmap i mediabeskrivningen. Vikten av RTP och RTP
Payload Types diskuteras senare i kapitlet om Media. Varje mediebeskrivning
kan innehalla ett obegransat antal attribut.

Ta den har delen av en sessionsbeskrivning som ett exempel:

v=0

m=audio 4000 RTP/AVP 111
a=rtpmap:111 0PUS/48000/2
m=video 4000 RTP/AVP 96
a=rtpmap:96 VP8/90000
a=my-sdp-value

Du har tvd medibeskrivningar, en av typ ljud med fmt 111 och en av typ
video med formatet 96. Den forsta mediebeskrivningen har bara ett attribut.
Detta attribut specificerar att Payload Type ar 111 for Opus. Den andra
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mediebeskrivningen har tva attribut. Det forsta attributet specificerar Payload
Type ar 96 for VP8, och det andra attributet ar helt enkelt bara my-sdp-value.

Ett komplett exempel

Foljande exempel innehaller alla begrepp som vi har pratat om. Det héar ar alla
funktioner i SDP som WebRTC anvidnder. Om du kan lasa och forsta detta, kan
du lasa vilken WebRT C-session som helst!

v=0

o=- 0 0 IN IP4 127.0.0.1
s=-

c=IN IP4 127.0.0.1

t=0 0

m=audio 4000 RTP/AVP 111
a=rtpmap:111 0PUS/48000/2
m=video 4002 RTP/AVP 96
a=rtpmap:96 VP8/90000

e v, 0, s, c, t ir definierade, men de paverkar inte WebRT C-sessionen.

o Du har tvd mediebeskrivningar. En av typen audio (ljud) och en av typen
video.

e Var och en av dessa har ett attribut. Detta attribut konfigurerar detaljer
om RTP-pipelinen, vilket diskuteras i kapitlet “Mediekommunikation”.

Hur Session Description Protocol och WebRTC fungerar
tillsammans

Nista pusselbit ar att forsta hur WebRTC anviander Session Description pro-
tokollet.

Vad ar erbjudanden och svar?

WebRTC anvinder en erbjudande/svar-modell. Det betyder att den ena
WebRTC-agenten gor ett “erbjudande” (“Offer”) for att starta ett samtal, och
den andra WebRTC-agenten ger ett “svar” (“Answer”) om den ar villig att
acceptera det som erbjudits.

Detta ger svararen en chans att sédga nej till kodeks i media-beskrivningarna
(Media Descriptions). Det hir dr sittet tva parter kommer 6verens om vilka
format de ar villiga att utbyta.

Transceivers ar avsedda for sindning och mottagning

Transceivers ar ett WebRT C-specifikt koncept som du kommer att se i API:et.
Vad den gor dr att exponera “Media Description” for JavaScript API. Varje
mediebeskrivning blir en sdndtagare. Varje gang du skapar en Transceiver 1aggs
en ny mediebeskrivning till den lokala sessionsbeskrivningen.
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Varje mediebeskrivning i WebRTC har ett riktningsattribut (direction attribute).
Detta gor det mojligt for en WebRT C-agent att forklara “Jag ska skicka dig
denna codec, men jag &r inte villig att acceptera nagot tillbaka”. Det finns fyra
giltiga vérden:

e send
e recv
e sendrecv
e inactive

SDP-viarden som anviands av WebRTC

Nedan ar en lista 6ver nagra vanliga attribut som du kommer att se i en ses-
sionsbeskrivning fran en WebRTC-agent. Manga av dessa véirden styr delsystem
som vi &nnu inte har diskuterat.

group:BUNDLE Bundling dr ndr man kor flera typer av trafik 6ver en och samma
anslutning. Vissa WebRTC-implementeringar anvinder en dedikerad anslutning
per mediastrém. Buntning &r att foredra.

fingerprint:sha-256 Detta ér en hash av certifikatet som en part anvinder
for DTLS. Nar DTLS-handskakningen &r klar jamfor du detta med det faktiska
certifikatet for att bekrafta att du kommunicerar med den du har férvantat dig.

setup: Detta kontrollerar beteendet fér DTLS-agenten. Detta avgor om det
kors som en klient eller server efter att ICE har anslutit. De méjliga virdena &r:

e setup:active - Kér som DTLS-klient.
o setup:passive - Kor som DTLS-server.
e setup:actpass - Be den andra WebRTC-agenten att vélja.

mid Attributet “mid” anvinds for att identifiera mediastrommar i en sessions-
beskrivning.

ice-ufrag Detta dr anvindarfragmentvirdet for ICE-agenten. Anvéinds for
verifiering av ICE trafik.

ice-pwd Detta ar losenordet for ICE-agenten. Anvinds for autentisering av
ICE trafik.

rtpmap Detta virde anvénds for att koppla en specifik kodek till en RTP
Payload Type. Payload Types ar inte statiska, sa for varje samtal bestammer
avsiandaren typen for varje kodek.

fmtp Definierar ytterligare virden for en Payload Type. Detta dr anvindbart
for att kommunicera en viss videoprofil eller kodekinstéllning.
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candidate Detta ar en ICE-kandidat som kommer fran ICE-agenten. Det hér
ar en mojlig adress som WebRTC-agenten ar tillgénglig pa. Dessa forklaras i
mer detalj i nésta kapitel.

ssrc En synkroniseringskélla (SSRC) definierar ett enda mediastromspér.

label ar ID:t for den individuella strommen. mslabel ar ID:t for en container
som kan innehalla flera strommar.

Exempel pa en WebRTC-sessionsbeskrivning
Foljande ar en fullstdndig sessionsbeskrivning genererad av en WebRTC-klient:

v=0

o=- 3546004397921447048 1596742744 IN IP4 0.0.0.0

g=-

t=0 0

a=fingerprint:sha-256 OF:74:31:25:CB:A2:13:EC:28:6F:6D:2C:61:FF:5D:C2:BC:B9:DB:3D:98:14:8D:
a=group:BUNDLE 0 1

m=audio 9 UDP/TLS/RTP/SAVPF 111

c=IN IP4 0.0.0.0

a=setup:active

a=mid:0

a=ice-ufrag:CsxzEWmoKpJyscFj

a=ice-pwd:mktpbhgREmjEwUFSIJyPINPUhgDqJ1Sd

a=rtcp-mux

a=rtcp-rsize

a=rtpmap:111 opus/48000/2

a=fmtp:111 minptime=10;useinbandfec=1

a=ssrc:350842737 cname:yvKPspsHcYcwGFTw

a=ssrc:350842737 msid:yvKPspsHcYcwGFTw DfQnKjQQuwceLFdV

a=ssrc:350842737 mslabel:yvKPspsHcYcwGFTw

a=ssrc:350842737 label:DfQnKjQQuwcelLFdV

a=msid:yvKPspsHcYcwGFTw DfQnKjQQuwceLFdV

a=sendrecv

a=candidate:foundation 1 udp 2130706431 192.168.1.1 53165 typ host generation O
a=candidate:foundation 2 udp 2130706431 192.168.1.1 53165 typ host generation 0
a=candidate:foundation 1 udp 1694498815 1.2.3.4 57336 typ srflx raddr 0.0.0.0 rport 57336 g
a=candidate:foundation 2 udp 1694498815 1.2.3.4 57336 typ srflx raddr 0.0.0.0 rport 57336 g
a=end-of-candidates

m=video 9 UDP/TLS/RTP/SAVPF 96

c=IN IP4 0.0.0.0

a=setup:active

a=mid:1

a=ice-ufrag:CsxzEWmoKpJyscFj

a=ice-pwd:mktpbhgREmjEwUFSIJyPINPUhgDqJ1Sd

a=rtcp-mux
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a=rtcp-rsize

a=rtpmap:96 VP8/90000

a=ssrc:2180035812 cname:XHbOTNRFnLtesHwJ
a=ssrc:2180035812 msid:XHbOTNRFnLtesHwJ JgtwEhBWNEiOnhuW
a=ssrc:2180035812 mslabel:XHbOTNRFnLtesHwJ
a=ssrc:2180035812 label:JgtwEhBWNEiOnhuW
a=msid:XHbOTNRFnLtesHwJ JgtwEhBWNEiOnhuW

a=sendrecv

Det har ar vad vi far reda pa fran det hdar meddelandet:

e Vi har tva mediasektioner, en for ljud och en for video.

o Bada &r sendrecv transceiver. Vi far tva strommar och vi kan skicka
tillbaka tva.

¢ Vi har ICE-kandidater och autentiseringsdetaljer, sa vi kan forsoka ansluta.

e Vi har ett certifikatfingeravtryck, s& vi kan ha ett sdkert samtal.

Ytterligare &mnen
I senare versioner av denna bok kommer dven foljande &mnen att behandlas:

¢ Renegotiation
e Simulcast

Anslutning

Varfor behover WebRTC ett sarskilt delsystem for anslut-
ning?

De flesta applikationer som distribueras idag uppréattar klient /serveranslutningar.
En klient/serveranslutning kréver att servern har en kénd och publik adress. En
klient ansluter till en server, och servern svarar.

WebRTC anvénder inte en klient/server-modell utan skapar peer-to-peer (P2P)
anslutningar. I en P2P-anslutning férdelas uppgiften att skapa en anslutning
lika till bada parterna. Detta beror pa att en publik ndtverksadress (IP och port)
ar inget man kan forvinta sig i WebRTC, och den kan till och med &ndras mitt
under sessionen. WebRTC kommer att samla sa mycket information som det gar,
och sedan gora allt den kan for sitta upp en dubbelriktad kommunikationsvag
mellan tvd WebRTC-agenter.

Det kan dock vara svart att skapa peer-to-peer-anslutning. Dessa agenter kan
finnas i olika nétverk utan direkt anslutning. I situationer dér direkt anslutning
finns kan du fortfarande ha andra problem. I vissa fall talar dina klienter inte
samma nétverksprotokoll (UDP <-> TCP) eller kanske har olika IP-versioner
(IPv4 <-> IPv6).

Trots dessa svarigheter med att skapa en P2P-anslutning far du fordelar jamfort
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med traditionell klient/server-teknik pd grund av foljande funktioner WebRTC
erbjuder.

Reducerade bandbreddskostnader

Eftersom mediekommunikation sker direkt mellan klienterna behover du inte
betala for eller drifta en egen server for att vidarebefordra media.

Lagre latens

Kommunikationen gar snabbare nir den ar direkt! Nér en anvindare méaste kora
allt via din server gor det Gverféringarna langsammare.

Siaker E2E-kommunikation

Direkt kommunikation ar sikrare. Eftersom anvidndarnas trafik inte gar via din
server, behover de inte ens lita pa att du inte dekrypterar den.

Hur fungerar det?

Processen som beskrivs ovan kallas Interactive Connectivity Establishment (ICE).
Ytterligare ett protokoll som &ar dldre &n WebRTC.

ICE &r ett protokoll som forsoker hitta det bésta sittet att kommunicera mellan
tva ICE-agenter. Varje ICE-agent publicerar hur den kan nas, dessa kallas
kandidater. En kandidat &r i huvudsak en nétverksadress for agenten som
den tror att den andra klienten kan na. ICE bestdmmer sedan det bésta
hopkopplingen av klienterna.

Den faktiska ICE-processen beskrivs mer detaljerat senare i detta kapitel. For
att forsta varfor ICE existerar ar det bra att forsta vilket nétverksproblem vi
behover hantera.

Natverksbegransningar

ICE handlar om att 6vervinna begrdnsningarna i dagens ndtverk. Innan vi
utforskar 16sningen, 14t oss prata om nagra vanliga problem.

Inte i samma nétverk

For det mesta kommer den andra WebRT C-agenten inte ens att vara i samma
néitverk. Ett typiskt samtal dr vanligtvis mellan tva WebRTC-agenter i olika
natverk utan direktanslutning.

Nedan &r en figur som visar tva distinkta nitverk, anslutna via internet. I varje
natverk har du tva parter.
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Network A (IP Address 5.0.0.1) Metwork B (IP Address 5.0.0.2)
Router A Agent 1 (IP 192.168.0.1) Agent 2 (IP 192.168.0.2) Agent 3 (IP 192.168.0.1) Agent 4 (IP 192.168.0.1) Router B

— ) —
Public Internet

Figure 3: Tva natverk

For parterna i samma nétverk ar det mycket enkelt att ansluta. Kommunikation
mellan 192.168.0.1 -> 192.168.0.2 ar latt att gora! Dessa tva parter kan
ansluta till varandra utan nagon extern hjilp.

En vird som anvdnder Router B har dock inget sétt att komma at nagot bakom
“Router A”. Hur kan den se skillnad pa 192.168.0.1 bakom Router A och
samma [P bakom Router B? De &r privata IP-adresser! En vird som anvénder
Router B kan skicka trafik direkt till Router A, men anropet slutar dar. Hur
vet Router A vilken vird den ska vidarebefordra meddelandet till?

Protokollbegrinsningar

Vissa néitverk tillater inte UDP-trafik alls, eller kanske tillater de inte TCP. Vissa
néitverk kan ha en mycket ldg MTU (Maximum Transmission Unit, storleken pa
varje paket). Det finns manga variabler som néitverksadministratorer kan dndra
som kan gora det svart att kommunicera.

Brandvigg/IDS-regler

En annan dr “Deep Packet Inspection” och andra intelligenta filtreringar. Vissa
nétverksadministratorer kommer att kora programvara som férsoker bearbeta
varje paket. Manga ganger forstar inte denna programvara WebRTC, sa den
blockerar den eftersom den inte vet vad den ska gora, t.ex. behandlas WebRTC-
paket som misstidnkta UDP-paket nidr de kommer pa en godtycklig port som
inte ar kand.

NAT-kartlaggning

NAT (Network Address Translation) dr den magi som gor anslutningen av
WebRTC mojlig. Sa har tillater WebRTC att tva parter i helt olika subnét
kommunicerar och behandlar problemet “inte i samma nétverk” ovan. Medan
det skapar nya utmaningar, 1at oss forklara hur NAT Mapping fungerar forst.
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Det anvéinder inte ett relay, proxy eller server. Aterigen har vi Agent 1 och
Agent 2 och de finns i olika nétverk, men dnda flyter trafiken utan problem.
Visualiserat ser det ut sa har:

For att fa denna kommunikation att uppréatta skapar du en 6versdttning med
hjdlp av NAT. Agent 1 anviander port 7000 for att uppriatta en WebRTC-
anslutning med Agent 2. Detta skapar en koppling fran 192.168.0.1:7000 till
5.0.0.1:7000. Detta gor det mojligt for Agent 2 att na Agent 1 genom att
skicka paket till 5.0.0.1:7000. Att skapa en NAT-mappning som i det hér
exemplet dr som en automatisk version av att forward:a en port i din router.

Nackdelen med NAT &r att det inte finns nagot konsekvent sitt att goéra det
pa (t.ex. vidarebefordran av en statisk port), och att beteendet &r olika i olika
natverk. Internetleverantorer och hardvarutillverkare kan gora det pa olika sétt.
I vissa fall kan nitverksadministratorer till och med inaktivera det.

Den goda nyheten &r att hela beteendet &dr forstatt och observerbart, sa en ICE-
agent kan bekrafta att den har satt upp NAT ratt och vet da alla installningarna
i mappningen.

Dokumentet som beskriver dessa beteenden &r RFC 4787.

Skapa en NAT-mappning

Att skapa en NAT-mappning ar den enkla biten. Néar du skickar ett paket till en
adress utanfor ditt natverk skapas en mappning! En NAT-mappning &r bara en
tillféllig offentlig IP och port som tilldelas av din NAT. Det utgaende meddelandet
kommer att skrivas om sa att dess kélladress ges av den nyligen mappade adressen.
Om ett meddelande skickas tillbaka till den adressen, sa dirigeras det automatiskt
tillbaka till virden bakom den NAT:ade interna adressen. Detaljerna kring NAT
ar dar det blir komplicerat.

Olika sorters NAT
En NAT tillhor en av tre olika kategorier:

Slutpunktoberoende mappning (Endpoint-Independent) FEn mappning
skapas for varje avsindare i NAT:at ndtverk. Om du skickar tva paket till
tva olika adresser kommer NAT-mappningen att ateranvidndas. Bada parterna
utanfor det lokala nétet skulle se samma avsindare IP och port. Om de svarar,
skulle det skickas tillbaka till samma lokala lyssnare.

Detta ér det bésta fallet. For att ett samtal ska fungera, MASTE &tminstone en
av parterna vara av den har typen.

Adressberoende mappning En ny mappning skapas varje gang du skickar
ett paket till en ny adress. Om du skickar tva paket till olika parter skapas
tva mappningar. Om du skickar tva paket till samma part men till olika
destinationsportar skapas INTE en ny mappning.
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Adress- och port-beroende mappning FEn ny mappning skapas om fjarr-
IP:t eller porten dr annorlunda. Om du skickar tva paket till samma IP utanfor
det lokala nétet, men olika portar, skapas en ny mappning for varje.

Mappning av filtreringsbeteenden

Mappningsfiltrering handlar om reglerna kring vem som far anvinda mappningen.
Det finns tre liknande klassificeringar:

Slutpunktsoberoende filtrering Vem som helst kan anvinda mappningen.
Du kan dela mappningen med flera andra parter och de kan alla skicka trafik
till den.

Adressberoende filtrering Endast virden som mappningen skapades for
kan anvidnda mappningen. Om du skickar ett paket till agent A kan det svara
tillbaka med s& méanga paket som det vill. Om agent B forsoker skicka ett paket
till den mappningen ignoreras det.

Adress- och port-beroende filtrering Endast IP:t och porten fér vilken
mappningen skapades for kan anvinda den. Om du skickar ett paket till agent
A:5000 kan det svara tillbaka med s& méanga paket som det vill. Om en agent
A:5001 forsoker skicka ett paket till samma mappningen ignoreras paketet.

Uppdatera en mappning

Det rekommenderas att om en mappningen inte anvinds pa 5 minuter ska den
forstoras. Detta &r helt upp till ISP eller hardvarutillverkaren.

STUN

STUN (Session Traversal Utilities for NAT) &r ett protokoll som skapades for
att jobba med NATs. Det ar ytterligare en teknik som skapats fore WebRTC
(och ICE!). Specifikationen hittar du i RFC 8489, som ocks4 definierar STUN-
paketformatet. STUN-protokollet anvinds ocksa av ICE/TURN.

STUN &r anvidndbart eftersom det tilliter programmering av NAT mappning.
Innan STUN kunde vi siatta upp ett NAT, men vi hade ingen aning om vilket
IP och port det var! STUN ger dig inte bara mdjligheten att skapa en NAT
mappning, du far ocksa detaljerna sa att du kan dela dem med andra sé att de
kan skicka trafik till dig via den mappning du just skapade.

Lat oss borja med en grundldggande beskrivning av STUN. Senare kommer vi
att utéka TURN- och ICE-anvandningen. For nirvarande ska vi bara beskriva
flédet for begéaran / svar for att skapa en kartlaggning. Sedan kommer vi att
prata om hur man far detaljerna i den att dela med andra. Detta &r processen
som hénder nir du har en stun:-server i dina ICE-URL:er fé6r en WebRTC
PeerConnection. Kort sagt, STUN hjéilper en server bakom ett NAT:at natverk
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att lista ut vilken mappning som skapades genom att fraga en STUN-server
utanfor det lokala nétverket vad den kan se.

Protokollstruktur
Varje STUN-paket har féljande format:

0 1 2 3
01234567890123456789012345678901
R B e T iy o s S s St Tt
[0 O] STUN Message Type | Message Length |
s S St T e S S S s fat St St S Y
| Magic Cookie |
R B s Tt B T At ma e e ¥
| |
| Transaction ID (96 bits) |
| |
ottt t—t bttt bttt ottt bttt -ttt =ttt —t—t—t—+
| Data |
R T T e B T i At ma e e S

STUN Meddelande typ Varje STUN-paket har en typ. Just nu bryr vi oss
bara om f6ljande tva:

¢ Bindningsforfragan - 0x0001
¢ Bindningssvar - 0x0101

For att skapa en NAT-mappning gor vi ett Binding Request. Sedan svarar
servern med ett Binding Response.

Meddelandets langd Hur langt avsnittet Data &r. Detta avsnitt innehaller
godtycklig data som definieras av Message Type.

Magic Cookie Det fasta virdet 0x2112A442 i nitverksbyteordning (network
byte order), det hjélper till att skilja STUN-trafik fran andra protokoll.

Transaktions ID En 96-bitars identifierare som unikt identifierar en
begéran/svar. Detta hjilper dig att para ithop dina begéran och svar.

Data Data kommer att innehalla en lista med STUN-attribut. Ett STUN-
attribut har féljande struktur:

0 1 2 3

01234567890123456789012345678901
e T S e et T T T S
| Type | Length |
s T T T Tt Et T S e
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| Value (variable) e
tod—t—t ettt —F—F—F—t—F—F—F—F—F—F— b —F—F—F—F—F—F—F—+

Ett STUN Binding Request anvénder inga attribut. Det betyder att en STUN
Binding Request endast innehaller en header.

En STUN Binding Response anvidnder en XOR-MAPPED-ADDRESS (0x0020).
Detta attribut innehaller en IP och port. Detta 4 IP och port for den
NAT-mappning som skapas!

Skapa en NAT-mappning

Att skapa en NAT-mappning med STUN kraver bara att skicka en begéran!
Du skickar ett STUN Binding Request till STUN-servern. STUN-servern svarar
sedan med en STUN Binding Response. Denna STUN Binding Response kom-
mer att innehalla en Mapped Address. Den “mappade adressen” &r hur STUN-
servern ser dig. Det ar din “NAT-mappning”. Den “mappade adressen” ar vad
du skulle dela om du vill att nagon ska skicka paket till dig.

Din “mappade adress” kallas ocksa for ditt “publika IP” eller ibland Server
Reflexive Candidate.

Bestdamma NAT-typ

Tyvérr kan en “mappad adress” kanske dnda inte vara anvindbar. Om reglerna
ar “adressberoende” (Address Dependent) kan bara STUN-servern skicka trafik
till dig. Om du delade adressen och en annan agent férsoker skicka meddelanden
kommer de att ignoreras. Detta gor det virdelost for att kommunicera med
andra. Du kanske tycker att fallet “adressberoende” faktiskt gar att losa om
STUN-servern ocksa kan vidarebefordra paket &t dig till din andra part! Detta
leder oss till en annan teknik, TURN.

RFC 5780 definierar en metod for att gora ett test for att lista ut din NAT-typ.
Detta &r anvindbart eftersom du kan veta i forvidg om direktanslutning var
méjlig.

TURN

TURN (Traversal Using Relays around NAT) definieras i RFC 8656 &r 16sningen
nar direktanslutning inte dr mojlig. Det kan bero pa att du har tva NAT-typer
som &r oférenliga eller kanske inte kan tala samma protokoll! TURN kan ocksa

anvandas for sekretessiindamal. Genom att kora all din kommunikation genom
TURN doljer du klientens faktiska adress.

TURN anvénder en dedikerad server. Denna server fungerar som en proxy
for en klient. Klienten ansluter till en TURN-server och skapar en alloker-
ing (Allocation). Genom att skapa en allokering far en klient en tillfallig
IP /port/protokoll som kan anvandas for att skicka trafik tillbaka till klienten.
Den hér nya lyssnaren kallas en Relayed Transport Address. Ténk pa det
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som en vidarebefordringsadress, du anvinder den s& att andra kan skicka dig
trafik via TURN! For varje klient du ger din Relay Transport Address till
maste du skapa ett nytt “tillstind” (Permission) for att tillita kommunikation
med dig.

Nér du skickar utgaende trafik via TURN skickas den via din Relayed
Transport Address. Nér en annan klient far trafik ser den ut att komma fran
TURN-servern.

TURN Livscykel

Foljande &r allt som en klient som vill skapa en TURN-allokering méaste gora.
Kommunikation med nagon som anvinder TURN kréver inga d&ndringar. Den
andra klienten far ett IP och en port, och de kommunicerar med den som vilken
annan server som helst.

Tilldelningar (Allocations) Tilldelningar &r kdrnan i TURN. En “allok-
ering” ar i grunden en “TURN Session”. For att skapa en TURN-allokering
kommunicerar du med en TURN Server Transport Address (vanligtvis pa
port 3478).

Nér du skapar en tilldelning maste du ange foljande: * Anvindarnamn/16senord
- For att skapa TURN-tilldelningar kréavs autentisering * Allokeringstransport -
Transportprotokollet mellan servern (Relayed Transport Address) och klien-
terna. Kan vara UDP eller TCP. * Even-Port - Du kan begéra sekventiella
portar for flera tilldelningar, inte relevanta for WebRTC.

Om begéran lyckades far du svar med TURN-servern med féljande STUN-attribut
i Data-sektionen: * XOR-MAPPED-ADRESS - Mappad adress for din TURN Client.
Néar nagon skickar data till “Relayed Transport Address”, vidarebefordras den
dit. * RELAYED-ADRESS - Det hér ar adressen som du ger ut till andra klienter.
Om nagon skickar ett paket till den hir adressen vidarebefordras det till TURN-
klienten. * LIFETIME- Hur linge tills denna TURN-fordelning tas bort. Du kan
forlanga livslingden genom att skicka ett uppdaterings anrop (Refresh).

Behorigheter En klient kan inte skicka till din Relayed Transport Address
forrdn du skapar ett tillstand for den. Nar du skapar en behorighet berédttar du
for TURN-servern att denna IP och Port far skicka inkommande trafik.

Klienten maste ge dig IP och port som den ser ut for TURN-servern. Det betyder
att den ska skicka ett STUN Binding Request till TURN-servern. Ett vanligt
felfall ar att en klient skickar ett STUN Binding Request till en annan server.
De kommer da att be dig skapa en behorighet for denna IP.

Lat oss sdga att du vill skapa en behorighet (permission) for en klient bakom
en “adressberoende mappning”. Om du genererar en “mappad adress” fran
en annan TURN-server kommer all inkommande trafik att ignoreras. Varje
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gang de kommunicerar med en annan klient genererar den en ny mappning.
Behorigheterna 16per ut efter 5 minuter om de inte uppdateras.

SendIndication/ChannelData Dessa tvd meddelanden &r avsedda for
TURN-klienten att skicka meddelanden till en klient.

SendIndication ar ett fristdende meddelande. Det innehéaller den information du
vill skicka, och vem du vill skicka den till. Detta ar slosaktigt om du skickar
manga meddelanden till en annan klient. Om du skickar 1000 meddelanden
kommer du att upprepa deras IP-adress 1000 ganger!

ChannelData later dig skicka data, utan att upprepa IP-adressen. Du skapar en
kanal med en IP och port. Du skickar sedan med Channelld och IP och port
fylls i pa serversidan. Detta ar battre om du skickar manga av meddelanden.

Refreshing Allokeringar kommer att ta bort sig sjalva automatiskt. TURN-
klienten maste uppdatera dem innan deras LIFETIME som ges nér tilldelningen
skapas gar ut.

TURN Anviandning

TURN Anvéindningen finns i tva former. Vanligtvis har du en part som fungerar
som en “TURN klient” och den andra sidan kommunicerar direkt. I vissa fall
kan du ha TURN-server pa bada sidor, till exempel for att bada klienterna
finns i ndtverk som blockerar UDP, och déarfor sker anslutningen till respektive
TURN-servrar via TCP.

Dessa figurer hjilper till att illustrera hur det skulle se ut.

TURN Allocation
Server Transport Address Relayed Transport Address

S— S —

ChannelData (From UDP Client) ChannelData (To UDP Client) Raw Network Traffic (To UDP Client) Raw Network Traffic {To TURN Client)

NS o7

TURM Client UDP Client

Figure 5: En TURN allokering

En TURN allokering for kommunikation

Tva TURN allokeringar for kommunikation
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TURN Allocation B
‘ Relayed Transport Address ‘ ‘ Server Transport Address

Raw Netwnrk Traffic Raw Network Traffic ChannelData ChannelData

TURN ALlocatl\ /
Server Transport Address Relayed Transport Address TURN Client B

/AN

ChannelData ChannelData

TURN Client A

Figure 6: Tva TURN allokeringar
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ICE

ICE (Interactive Connectivity Establishment) ar tekniken WebRTC anvéinder
for att ansluta tva klienter med varandra. Definierad i RFC 8445, detta &r
ytterligare en standard som ar ateranviand i WebRT'C. ICE éar ett protokoll for
att sitta upp av anslutningar. Det hittar alla mojliga rutter (routes) mellan de
tva klienterna och sékerstéller att de kan kommunicera med varandra.

Dessa rutter dr kinda som Candidate Pairs, vilket dr en anslutning mellan en
lokal och en extern adress. Det dr hdar STUN och TURN anvénds tillsammans
med ICE. Dessa adresser kan vara din lokala IP-adress plus en port, “NAT-
mappning” eller en Relayed Transport Address. Bada klienterna listar alla
adresser de vill anvénda, skickar 6ver dem och férséker sedan ansluta.

Tva ICE-agenter kommunicerar med hjilp av ICE-ping-paket (connectivity
checks) for att sitta upp en anslutning. Nar anslutningen har uppréttats kan
de skicka vilken data de vill. Det blir som att anvdnda en normal socket. Dessa
kontroller anviander STUN-protokollet.

Skapa en ICE-agent

R

En ICE-agent ar antingen Controlling eller Controlled. Den “kontrollerande
agenten ar den som bestdmmer vilken kandidat (Candidate Pair) som ska
anvandas. Vanligtvis &r den klient som skickar erbjudandet den kontrollerande
sidan.

Varje klient maste ha ett “anvindarfragment” (user fragment) och ett
“l6senord” (password). Dessa tva virden maste utbytas innan anslutningskon-
troller kan goras. “Anvandarfragmentet” skickas i klartext och ar anvandbart
for att separera (demuxing) flera ICE-sessioner. Losenordet anvéinds for att
generera attributet MESSAGE-INTEGRITY. I slutet av varje STUN-paket finns det
ett attribut som ar en hash fér hela paketet med “losenordet” som en nyckel.
Detta anvinds for att autentisera paketet och se till att det inte har blivit
manipulerat.

For WebRTC skickas alla dessa virden via “sessionsbeskrivningen” som beskrevs
i forra kapitlet.

Kandidatsamling

Vi maste nu samla alla mojliga adresser vi kan nas pa. Dessa adresser kallas

kandidater.

Klient En klientkandidat lyssnar direkt pa ett lokalt ndtverksinterface, antin-
gen via UDP eller TCP.

mDNS En mDNS-kandidat liknar en klientkandidat, men IP-adressen dr dold.
Istéllet for att informera den andra sidan om din IP-adress, ger du dem ett
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UUID som vardnamn. Du stéller istallet upp en multicast-lyssnare och svarar
om nagon fragar efter det UUID som du publicerat.

Om du ar i samma nétverk som agenten kan du hitta varandra via multicast.
Om du inte dr i samma nétverk kommer du inte att kunna ansluta (om inte
nitverksadministratoren uttryckligen konfigurerat natverket sa att multicast-
paket kan passera).

Detta ar anvindbart for sekretessindamal. En anvdndare kan ta reda pa din
lokala IP-adress via WebRTC med en klientkandidat (utan att ens forsoka
ansluta till dig), men med en mDNS-kandidat far de nu bara ett slumpméssigt
UUID.

Serverreflexiv kandidat En serverreflexiv kandidat genereras genom att
gora ett STUN Binding Request till en STUN-server.

Néar du far en STUN Binding Response, dr XOR-MAPPED-ADDRESS din server-
reflexiva kandidat.

Peer Reflexive En Peer Reflexive-kandidat &r nédr du far en inkommande
begéran fran en adress som du inte kdnner till. Eftersom ICE &r ett autentiserat
protokoll vet du att trafiken ar giltig. Detta betyder bara att den andra klienten
férsoker kommunicera med dig fran en extern adress den &nnu inte kdnner till.

Detta hénder ofta nér en “klientkandidat” kommunicerar med en “serverreflexiv
kandidat”. En ny “NAT-mappning” skapades eftersom du kommunicerar utanfér
ditt subnit. Kommer du ihag att vi sa att anslutningskontrollerna faktiskt &ar
STUN-paket? Formatet for STUN-svar tillater naturligtvis en peer att rapportera
tillbaka den peer-reflexiva adressen.

Reld (Relay) En relikandidat genereras med hjilp av en TURN-server.

Efter den forsta handskakningen med TURN-servern far du en RELAYED-ADDRESS,
detta &r din reldkandidat.

Anslutningskontroller

Vi kénner nu till den andra klientens “anvindarfragment”, “l6senord” och kandi-
dater. Vi kan nu férséka ansluta! Alla kandidater matchas med varandra, sa
om du har 3 kandidater pa varje sida har du nu 9 kandidatpar.

Visuellt ser det ut sa hér:

Kandidatval

Den kontrollerande och kontrollerade agenten skickar all trafik 6ver varje par.
Detta behovs om en agent star bakom en “adressberoende mappning” (Address
Dependent Mapping). Detta kommer att skapa en ny “peer reflexive kandidat”.
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ICE Agent B

ICE Agent A
. Host Candidate
Host Candidate
Server Reflexive Candidate Server Reflexive Candidate

Relay Candidate

Relay Candidate >

Figure 7: Anslutningskontroller
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Varje “kandidatpar” (Candidate Pair) som lyckades skicka nitverkstrafik befor-
dras till ett “giltigt kandidatpar”. Den kontrollerande agenten nominerar sedan
ett giltigt kandidatpart. Detta blir det “nominerade paret”. Den kontrollerande
och kontrollerade agenten forsoker sedan ytterligare en runda dubbelriktad
kommunikation. Om det lyckas blir det “nominerade paret” det “utvalda kandi-
datparet” (Selected Candidate Pair)! Detta par anvinds sedan under resten
av sessionen.

Startar om

Om ditt Selected Candidate Pair slutar fungera av nidgon anledning (NAT-
mappning upphor att gilla, TURN-server kraschar) kommer ICE-agenten att
fa status Failed. Bada agenterna kan startas om och kommer att gora hela
processen om igen.

Sakerhet

Siakerhet och WebRTC

Varje WebRT C-anslutning ar autentiserad och krypterad. Du kan vara sédker pa
att en tredje part inte kan se vad du skickar eller infoga falska meddelanden. Du
kan ocksa vara sédker pa att WebRTC-agenten som genererade sessionsbeskrivnin-
gen ar den du kommunicerar med.

Det ar mycket viktigt att ingen kan modifiera dina meddelanden. Det 4r ok om
en tredje part laser sessionsbeskrivningen under transport. WebRTC har dock
inget skydd mot att det &ndras. En angripare kan utféra en man-i-mitten-attack
genom att dndra ICE-kandidaterna och uppdatera certifikatets fingeravtryck.

Hur fungerar det?

WebRTC anvénder tva befintliga protokoll, Datagram Transport Layer Security
(DTLS) och Secure Real-time Transport Protocol (SRTP).

Med DTLS kan du sétta upp en session och sedan utbyta data sdkert mellan
tva parter. Det &r ett syskon till TLS, samma teknik som anviands for HTTPS,
men DTLS anvinder UDP istéllet for TCP som transportlager. Det betyder
att protokollet maste hantera tappade paket. SRTP é&r speciellt utformat for
sékert skicka ljud och bild. Det finns nagra optimeringar vi kan gora genom att
anvianda det protokollet istéllet for DTLS.

DTLS anvénds forst. Det gor en handskakning Gver anslutningen fran ICE.
DTLS &r ett klient/serverprotokoll, si en sida maste starta handskakningen.
Klient /serverroller viljs under uppséittningen. Under DTLS-handskakningen
erbjuder bada sidor ett certifikat. Nar handskakningen ar klar jamfors detta
certifikat med certifikat-hashen i sessionsbeskrivningen. Detta for att sdkerstéalla
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att handskakningen gjorts med den WebRTC-agent du férvantade dig. DTLS-
anslutningen kan sen anvindas f6r vanlig DataChannel-kommunikation.

For att skapa en SRTP-session initialiserar vi den med hjélp av nycklarna som
genereras med DTLS. SRTP har ingen handskakningsmekanism, si vi maste
anvanda nycklar som genererats pa nagot annat satt. Nar detta ar gjort kan vi
skicka media krypterat 6ver SRTP!

Grundlaggande siakerhet

For att forsta tekniken som presenteras i detta kapitel finns det nagra termer
som &r bra att kédnna till. Kryptografi dr ett knepigt &mne sa det kan vara vért
att konsultera andra kéllor ocksa.

Klartext och Kryptotext

Klartext ar originaltexten man skickar in till ett chiffer. Kryptotext ar resultatet
av en chiffer.

Kryptering

Ett chiffer &r en serie steg som tar vanlig text till kryptotext. Chiffret kan sedan
vandas sd att du kan ta din kryptotext tillbaka till klartext. Ett chiffer har
vanligtvis en nyckel for att dndra sitt beteende. En annan term foér detta ar
kryptering och dekryptering.

Ett enkelt chiffer &r ROT13. Varje bokstav flyttas 13 tecken framat. For att
dekryptera chiffret flyttar du 13 tecken bakat. Den klara texten HEJSAN skulle
bli krypteringstexten URWFNA. I det héar fallet &r krypteringen ROT och nyckeln
ar 13.

Hashfunktioner

Hash &r en enkelriktad funktion som genererar en kontrollsumma. Fran samma
meddelande genererar den samma kontrollsumma varje gang. Det ar viktigt att
funktionen inte ar reversibel. Om du har en kontrollsumma ska du inte kunna
lista ut meddelandet som den genererades fran. Hashing ar anvindbart nir du
vill bekréafta att ett meddelande inte har manipulerats.

En enkel hash funktion skulle vara att bara ta varannan bokstav. HEJSAN skulle
bli HJA. Du kan inte anta att HEJSAN var ingédngen, men du kan bekréfta att
HEJSAN skulle matcha kontrollsumman.

Kryptografi for offentlig / privat nyckel

Public/Private Key Cryptography beskriver vilken typ av kod som DTLS och
SRTP anvinder. I det hér systemet har du tva nycklar, en offentlig och en privat
nyckel. Den offentliga nyckeln &ar for kryptering av meddelanden och ar sidker
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att dela. Den privata nyckeln ar for dekryptering och ska aldrig delas. Det &r
den enda nyckeln som kan dekryptera meddelanden som &r krypterade med den
offentliga nyckeln.

Diffie—Hellmans nyckeloverforing

Diffie-Hellman nyckeloverforing tillater tva anvandare som aldrig har traffats
tidigare att skapa en delad hemlighet sédkert 6ver internet. Anvéndaren A kan
skicka en hemlighet till anvindaren B utan att oroa sig for avlyssning. Detta
beror pa svarigheten att bryta det diskreta logaritmproblemet. Du behover inte
helt forsta hur det fungerar, men det &dr bra att veta att det har ar tekniken
DTLS-handskakningen &r baserad pa.

Wikipedia har ett exempel pa hur det fungerar héar.

Pseudorandom-funktioner

En Pseudorandom-funktion (PRF) &r en fordefinierad funktion for att generera
ett varde som verkar slumpmaéssigt. Det kan ta flera indata och generera en
enda utdata.

Key Derivation Function

Key Derivation ar en typ av pseudorandom-funktion. Key Derivation &r en
funktion som anvinds for att gora en nyckel starkare. Ett vanligt sidtt ar
nyckelstrackning (key stretching).

Lat oss sdga att du far en nyckel som &ar 8 byte. Du kan anvinda en KDF for
att gora den starkare.

Nonce

En nonce ar ytterligare indata till ett chiffer. Detta ar sa att du kan f& olika
utdata fran krypteringen, d&ven om du krypterar samma meddelande flera géanger.

Om du krypterar samma meddelande tio ganger kommer krypteringen att ge
dig samma kryptotext 10 ganger. Genom att anvénda ett nonce kan du fa olika
indata medan du fortfarande anvidnder samma nyckel. Det ar viktigt att du
anvander ett nytt nonce for varje meddelande! Annars ger det inte nagon extra
sékerhet.

Meddelandeautentiseringskod

En meddelandeautentiseringskod (Message Authentication Code) &r en hash som
placeras i slutet av ett meddelande. En MAC visar att meddelandet kommer
fran den anvidndare du forviantade dig.

Om du inte anvander en MAC kan en angripare infoga ogiltiga meddelanden.
Efter dekryptering skulle du bara ha skrép eftersom de inte vet nyckeln.
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Nyckelrotation

Nyckelrotation &r praxis att byta ut nyckeln med jdémna mellanrum. Detta gér
att det inte ar lika allvarligt att en nyckel blivit stulen. Om en nyckel blir stulen
eller har lidckt &r det mindre data som kan dekrypteras.

DTLS

DTLS (Datagram Transport Layer Security) tillater tva klienter att etablera
siiker kommunikation utan nigon befintlig konfiguration. Aven om nigon lyssnar
pa konversationen kan de inte dekryptera meddelandena.

For att en DTLS-klient och en server ska kunna kommunicera maste de komma
Overens om ett chiffer och en nyckel. De bestammer dessa varden genom att gora
ett DTLS-handskakning. Under handskakningen dr meddelandena i klartext.
Néar en DTLS-klient och server har utbytt tillrdckligt med information for att
bérja kryptera skickar den en Change Cipher Spec. Efter detta meddelande
kommer varje efterféljande meddelande att vara krypterat!

Paketformat
Varje DTLS-paket borjar med en rubrik.

Innehallstyp Du kan forvianta dig foljande typer (Content Type):

e 20 - Andra krypteringsspecifikation (Change Cipher Spec)
e 22 - Handskakning (Handshake)
o 23 - Applikationsdata (Application Data)

Handskakning anvéinds for att utbyta detaljer for att starta sessionen. Andra
krypteringsspecifikation anvéinds for att meddela den andra sidan att allt
kommer att krypteras. Applikationsdata &r de krypterade meddelandena.

Version Version kan antingen vara 0x0000feff (DTLS v1.0) eller 0x0000fefd
(DTLS v1.2) det finns ingen v1.1.

Epoch Epoken borjar vid 0 men blir 1 efter en Andra krypteringsspecifikation.
Alla meddelanden med en epok som inte &r noll ar krypterade.

Sekvensnummer Sekvensnummer anviands for att halla meddelanden i ord-
ning. Varje meddelande ¢kar sekvensnumret. Nér epoken 6kas borjar sekven-
snumret om.

Langd och data Datan (Payload) som skickas dr specifik for varje “innehall-
styp” (Content Type). For en Applikationsdata ar det krypterad data. For
Handskakning kommer det att vara olika beroende pad meddelandet. Lingden
sidger bara hur stor datan é&r.
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Handskakningens tillstand

Under handskakningen utbyter klienten och servern en serie meddelanden. Dessa
meddelanden grupperas i stegar. Varje stege kan ha flera meddelanden (eller
bara ett). En stege ar inte klar forrdn alla meddelanden i stegen har tagits emot.
Vi kommer att beskriva syftet med varje meddelande mer detaljerat nedan.

ClientHello ClientHello dr det forsta meddelandet som skickas av klienten.
Den innehéller en lista med attribut. Dessa attribut berattar fér servern vilka
chiffer och funktioner som klienten stéder. Foér WebRTC sa véljer vi ocksa
SRTP-chiffer med ClientHello. Den innehéller ocksé slumpmaéssig data som
kommer att anvidndas for att generera nycklarna for sessionen.

HelloVerifyRequest HelloVerifyRequest skickas av servern till klienten. Det
ar for att se till att klienten avsag att skicka begéran. Klienten skickar sedan
ClientHello igen, men med ett token den fick fran HelloVerifyRequest:et.

ServerHello ServerHello &r svaret fran servern for konfigurationen av sessionen.
Den innehéller vilket chiffer som ska anvdndas nér den hér sessionen &r klar.
Den innehaller ocksa serverns slumpméssiga data.

Certifikat Certifikatet (Certificate) innehaller certifikatet for klienten eller
servern. Detta anvinds for att unikt identifiera vem vi kommunicerade med.
Efter att handskakningen &r 6ver ser vi till att detta certifikat nér det hashas
matchar fingeravtrycket i SessionDescription.

ServerKeyExchange/ClientKeyExchange Dessa meddelanden anvinds
for att 6verfora den offentliga nyckeln. Vid start genererar klienten och servern
bada ett nyckelpar. Efter handskakningen kommer dessa varden att anvindas
for att generera en Pre-Master Secret.

CertificateRequest En CertificateRequest skickas av servern som meddelar
klienten att den vill ha ett certifikat. Servern kan antingen begéra eller kréava
ett certifikat.

ServerHelloDone ServerHelloDone meddelar klienten att servern dr klar med
handskakningen.

CertificateVerify CertificateVerify dr hur avsédndaren visar att den har den
privata nyckeln som skickas i certifikatmeddelandet.

ChangeCipherSpec ChangeCipherSpec informerar mottagaren om att allt
som skickas efter detta meddelande kommer att krypteras.
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Fardiga Fardig (Finished) &r krypterat och innehéaller en hash av alla skickade
meddelanden. Det anviinds for att verifiera att handskakningen inte har blivit
manipulerad.

Nyckelgenerering

Nar handskakningen ar klar kan du boérja skicka krypterad data. Chiffret valdes
av servern och finns i ServerHello. Men hur valdes nyckeln?

Forst genererar vi en Pre-Master Secret. FoOr att gora det virde an-
vands Diffie-Hellman pa nycklarna som byts via ServerKeyExchange och
ClientKeyExchange. Detaljerna varierar beroende pa vilket chiffer vi valt.

Dérefter genereras en Master Secret. Varje version av DTLS har en egen
pseudorandom-funktion. Foér DTLS 1.2 tar funktionen Pre-Master Secret
och slumpvérdena i ClientHello och ServerHello. Resultatet fran att kora
pseudorandom-funktionen ar var Master Secret som anvinds for chiffret.

Utbyta applikationsdata

Arbetshésten for DTLS &r ApplicationData. Nu nér vi har ett initialiserat
chiffer kan vi borja kryptera och skicka data.

Meddelanden med applikationsdata anvidnder den DTLS-header vi beskrev
tidigare. Datan skickas som krypterad text. Du har nu en fungerande DTLS-
session och kan kommunicera sékert.

DTLS har manga fler intressanta funktioner som till exempel omférhandling
(renegotiation). Men eftersom de inte anvinds i WebRTC hoppar vi éver det.

SRTP

SRTP ar ett protokoll utformat speciellt for kryptering av RTP-paket. For att
starta en SRTP-session anger du dina nycklar och chiffer. Till skillnad fran
DTLS har den ingen handskakningsmekanism. All konfiguration och nycklar
genererades under DTLS-handskakningen.

DTLS tillhandahaller ett dedikerat API for att exportera nycklarna som ska
anviandas av en annan process. Detta definieras i RFC 5705.

Sessionsskapande

SRTP definierar en Key Derivation-funktion som anvénds pa indatat. N&r
du skapar en SRTP-session skickas indatat genom funktionen for att generera
nycklar fér var SRTP-kryptering. Efter detta kan du ga vidare till att skicka
ljud och bild.
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Utbyta media

Varje RTP-paket har ett 16-bitars sekvensnummer. Dessa sekvensnummer
anvands for att héalla ordning pa paket, som en primér nyckel. Under ett samtal
kommer numret bli fér stort och “rulla 6ver”. SRTP haller reda pa det och kallar
detta for 6vergangsrédknare (rollover counter).

Vid kryptering av ett paket anvidnder SRTP 6vergangsraknaren och sekvensnum-
ret som ett nonce. Detta for att sidkerstélla att dven om du skickar samma
data tva ganger kommer krypteringstexten att vara annorlunda. Detta ar vik-
tigt for att forhindra att en angripare identifierar monster eller férsoker en
uppspelningsattack (replay attack).

Realtidsnatverk

Varfor ar nitverket si viktigt i realtidskommunikation?

Néatverk ar den begrdnsande faktorn i realtidskommunikation. I en idealisk vérld
skulle vi ha obegrinsad bandbredd och paket skulle komma omedelbart. Detta
ar dock inte fallet. Nétverk ar begrédnsade och villkoren kan &ndras nér som helst.
Att méta och observera néatverksforhallanden dr ocksa ett svart problem. Du
kan fa olika beteenden beroende pa hardvara, programvara och konfigurationen
av den.

Realtidskommunikation medfér ocksa ett problem som inte finns i ménga andra
doméner. For en webbutvecklare dr det inte avgérande om din webbplats &ar
langsammare i vissa nitverk. Sa linge all data kommer fram &r anvindarna
nojda. Med WebRTC, om din data kommer fram sent &r den vérdelos. Ingen
bryr sig om vad som sagts i ett konferenssamtal fér 5 sekunder sedan. Det
betyder att ndr man utvecklar ett realtidskommunikationssystem maste man
gbra en avviagning. Vad dr min tidsgréans och hur mycket data kan jag skicka?

Detta kapitel handlar om de koncept som géller bade data- och mediekommu-
nikation. I senare kapitel gar vi igenom mer i detalj hur WebRTCs media- och
data-subsystem loser dessa problem.

Vilka egenskaper har niatverk som gor det svart?

Kod som effektivt fungerar i alla natverk &r komplicerad. Du har manga olika
faktorer, och de kan alla paverka varandra pa subtila sdtt. Har &r nagra av de
vanligaste problemen som utvecklare stoter pa.

Bandbredd Bandbredd dr den maximala datahastigheten som kan uppnas
via en viss vag genom nétet. Det ar viktigt att komma ihag att vardet kommer
att dndras under tiden. Bandbredden &ndras langs en rutt (route) beroende pa
om fler (eller farre) ménniskor anvander den.
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Sdndningstid och rundturstid (Round Trip Time) Sindningstid dr hur
lang tid det tar for ett paket att anldnda till sitt mal. Precis som bandbredd &r
den inte konstant utan kan variera nédr som helst.

transmission_time = mottagningstid - send_time

For att berdkna sdndningstiden behoéver klockorna pa avsiandaren och mottagaren
vara synkroniserade med millisekunders precision. Till och med en véaldigt liten
avvikelse ger oss en opalitlig métning av séndningstiden. Eftersom WebRTC
anvands i vildigt blandade miljéer dr det néstan omdjligt att forlita sig pa
perfekt tidssynkronisering mellan klienterna.

Tidsmétning tur och retur ar en béttre 16sning nér klocksynkronisering inte ar
mojligt.

Istdllet for att anvinda distribuerade klockor skickar en WebRTC-klient ett
specialpaket med sin egen tidsstdmpel sendertimel. En mottagande klient
tar emot paketet och skickar tillbaka tidsstampeln till avsindaren. Né&r den
ursprungliga avsandaren far tillbaka tidsstdmpeln drar den av sendertimel fran
aktuella tiden sendertime2. Denna tidsdelta kallas “round-trip propagation
delay” eller rundturstid.

rtt = sendertime2 - sendertimel

Hélften av tur- och returresan anses vara en tillrackligt bra approximation av
sdndningstiden. Denna losning ar dock inte utan nackdelar. Den antar att det
tar lika lang tid att skicka som att ta emot paket. Men i mobilndtverk kan
sdndnings- och mottagnings-tider vara vildigt olika. Du har kanske markt att
uppladdningshastigheter pa din telefon néstan alltid ar ldgre &n nedladdning-
shastigheter.

transmission_time = rtt/2

Tekniken WebRTC anvinder for att méata rundturstid beskrivs mer detaljerat i
kapitlet om RTCP Sender and Receiver Reports.

Jitter Jitter ar det faktum att “séndningstid” (Transmission Time) kan
variera for varje paket. Dina paket kan bli fordréjda, men sen kommer alla pa
en gang.

Paketforlust Paketforlust dr ndr meddelanden gar férlorade vid Gverforing.
Forlusten kan vara jamn, eller sa kan den komma i korta perioder. Detta
kan bero pa olika nétverkstyper som satellit eller Wi-Fi, eller introduceras av
programvara ldngs vagen.

Maximal 6verforingsenhet Maximal paket storlek (MTU) &r grénsen for
hur stort ett enskilt data-paket kan vara. Natverk tillater dig inte att skicka hur
stora meddelanden som helst. P& protokollniva kan meddelanden behova delas
upp i flera mindre paket.
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MTU kommer ocksa att skilja sig beroende pa vilken nétverksvig du tar. Du
kan anvinda ett protokoll som Path MTU Discovery for att rdkna ut den storsta
paketstorleken du kan skicka utan att det maste fragmenteras.

Trangsel Tréngsel dr nir nitverksgranserna har uppnétts. Detta beror van-
ligtvis pa att du har natt den maximala bandbredd som den aktuella rutten
klarar. Eller s4 kan det vara operatoren som begridnsar din dataméngd per
timme.

Tréangsel visar sig pa manga olika sétt. Det finns inget standardiserat beteende.
I de flesta fall brukar natverket tappa 6verflodiga paket. I andra fall kommer
nétverket att buffra. Detta gor att séndningstiden for dina paket kommer att 6ka.
Du kan ocksd mérka mer jitter nar ditt ndtverk blir 6verbelastat. Detta héar ar
ett omrade dar mycket dndras och nya algoritmer for att upptécka 6verbelastning
utvecklas fortfarande.

Dynamisk Niétverk dr oerhoért dynamiska och forhallandena kan fordndras
snabbt. Under ett samtal kan du skicka och ta emot hundratusentals paket.
Dessa paket kommer att resa genom flera natverkshopp. De hér natverkshoppen
kommer att delas med miljontals andra anvindare. Aven i ditt lokala nétverk
kan du ha HD-filmer som laddas ner eller kanske en enhet bestammer sig for att
ladda ner en stor programuppdatering.

For att ha ett bra videosamtal rédcker det inte att bara méita natverket vid
starten. Du maéste stdndigt utvardera och hantera alla féorandringar som kommer
fran nétverket och programvaran som &ar inblandad.

Losa paketforlust

Att hantera paketforlust &r det forsta problemet att 16sa. Det finns flera sétt att
16sa det, alla med olika fér- och nackdelar. Dels beror det pa vad du skickar och
hur mycket latens som &r acceptabelt. Det ar ocksa viktigt att notera att inte
all paketforlust ar kritisk. Att forlora lite video behover inte vara ett problem,
det ménskliga 6gat kanske inte &ven uppfattar det. Att forlora en anvandares
textmeddelanden ar 6desdigert.

Lat oss sdga att du skickar 10 paket, och paket 5 och 6 gar férlorade. Hér &r
nagra exempel pa hur man kan 16sa det.

Bekriftelser

Bekréftelser 4r ndr mottagaren meddelar avsédndaren om varje paket de har fatt.
Avsdndaren ar medveten om paketforlust ndr den far ett bekréftelse for samma
paket tva ganger som inte ar det sista paketet. Nér avsdndaren far ett ACK for
paket nummer 4 tva ganger, vet den att paket nummer 5 inte har levererats an.
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Selektiva bekraftelser

Selektiva bekraftelser dr en forbéattring jamfort med bekréftelser. En mottagare
kan skicka ett SACK som bekriftar flera paket och meddelar avsindaren om
luckor. Om avséndaren far ett SACK for paket 4 och 7. Da vet den att den maste
skicka paket 5 och 6 igen.

Negativa bekraftelser

Negativa bekréftelser 16ser problemet tvirtom. Istéllet for att meddela avséan-
daren vad den har fatt, meddelar mottagaren avsindaren vad den saknar. I vart
fall kommer ett NACK att skickas for paket 5 och 6. Avsdndaren far bara reda pa
paket som mottagaren vill ska skickas igen.

Forward Error Correction

Forward Error Correction ar ett sitt att tala viss paketforlust. Avsandaren skickar
redundant data, vilket innebér att ett enstaka forlorat paket inte paverkar den
slutliga strommen. En populir algoritm for detta dr Reed—Solomon-felkorrigering.

Detta minskar latensen och komplexiteten for att skicka och hantera bekréftelser.
Forward Error Correction &r ett sloseri med bandbredd om nétverket du anvinder
inte har nagon paketforlust.

Hantera jitter

Jitter finns i de flesta nitverk. Aven pa ett lokalt nitverk har du manga enheter
som skickar data med varierande hastigheter. Du kan enkelt se jitter genom att
pinga en annan enhet med kommandot ping och notera variationen i tiden det
tar att fa svar.

For att hantera jitter anvinder du en JitterBuffer. En JitterBuffer garanterar
en stabil leveranstid for paketen. Nackdelen &ar att JitterBuffer lagger till lite
extra latens for varje paket som kommer i tid. Fordelen &r att sena paket inte
orsakar nagot jitter. Forestall dig att du ser féljande ankomsttider for nagra
paket under ett samtal:

time=1.46 ms
time=1.93 ms
time=1.57 ms
time=1.55 ms
time=1.54 ms
time=1.72 ms
time=1.45 ms
time=1.73 ms
time=1.80 ms

* X X X X X X X ¥

I det héar fallet skulle cirka 1,8 ms vara ett bra val. Paket som kommer forsent
kommer att anvinda vart latensfonster. Paket som kommer tidigt kommer
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att fordrojas lite och kan fylla ut luckan fran sena paket. Det betyder att
videostrémmen inte lingre stammar och ger klienten en jimn leveranshastighet.

JitterBuffer-funktion

Video
Frame

Sender

Packet #1

RTP Packet #2
Packets
Packet #3

Packet #4

Jitter
Buffer

Receiver

Decoder

Figure 9: JitterBuffer

Varje paket laggs till jitterbufferten sa snart det tas emot. Nar det finns tillrackligt
med paket for att aterskapa hela bilden slépps paketen som utgor bilden fran
bufferten och skickas for avkodning. Avkodaren i sin tur ritar upp bilden pa
anviandarens skidrm. Eftersom jitterbufferten har en begrdnsad storlek kommer
paket som fastnat for linge i bufferten att kasseras.

L&s mer om hur video konverteras till RTP-paket och varfér rekonstruktion &ar
nodvéndig i kapitlet om mediekommunikation.

jitterBufferDelay visar tydligt ditt ndtverks prestanda och hur den péverkar
videouppspelningens jamnhet. Det &r en del av WebRTC Statistics API och
spelar roll for mottagarens inkommande videostrom. Forseningen definierar hur
mycket tid bilder spenderar i jitterbuffern innan de skickas vidare fér avkodning.
En lang jitterbuffertfordrojning innebér att ditt natverk ar 6verbelastat.

Upptacka trangsel

Innan vi ens kan 16sa trédngsel méaste vi upptéicka det. For att upptéicka det
anvinder vi en trangselregulator (congestion controller). Detta &r ett komplicerat
dmne och fordndras fortfarande snabbt. Nya algoritmer publiceras fortfarande
och testas. Pa en hog niva fungerar de alla pa samma séitt. En 6verbelast-
ningsregulator ger en uppskattning av bandbredd givet en viss indata. Det hér
ar nagra mojliga indata:
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o Paketforlust - Paket tappas ndr natverket blir Gverbelastat.

o Jitter - Nér natverksutrustningen blir mer 6verbelastad kommer kéande
av paket orsaka oregelbundna leveranstider.

¢ Rundturstid - Paket tar ldngre tid att anlinda nar uppkopplingen &ar
overbelastad. Till skillnad fran jitter fortsatter rundturstiden bara att oka.

o Explicit trangselnotis - Nyare natverk kan méarka paket som riskerar
att tappas for att undvika trangsel.

Dessa virden maste matas kontinuerligt under samtalet. Anvindningen av
nétverket kan oka eller minska, s& den tillgéngliga bandbredden kan stdndigt
foréndras.

Losa trangsel

Nu nér vi har en uppskattad bandbredd maéste vi justera vad vi skickar. Hur vi
justerar beror pa vilken typ av data vi vill skicka.

Skicka langsammare

Att begransa hastigheten med vilken du skickar data &ar ett enkelt sitt att
forhindra trangsel. Trangselregulatorn ger dig en uppskattning, och det &r
avsdndarens ansvar att bedéma hur mycket hastigheten ska begrénsas.

Detta ar den vanligaste metoden som brukar anvdndas. Med protokoll som TCP
gors allt detta av operativsystemet och helt transparent fér bade anvidndare och
utvecklare.

Skicka mindre

I vissa fall kan vi skicka mindre information for att undvika att sla i taket. Vi
kan ocksa ha harda tidsbegrédnsningar for nir vara data ska levereras, sa vi
kanske kan inte skicka langsammare. Det hér adr en typisk begrdnsning som
realtidsmedier faller under.

Om vi inte har tillrdckligt med bandbredd kan vi sénka kvaliteten pa den video
vi skickar. Detta kréver en tét feedbackslinga mellan din videoencoder och din
trangselregulator.

Mediakommunikation

Vad far jag fran WebRTCs mediakommunikation?

WebRTC later dig skicka och ta emot ett obegrinsat antal ljud- och videostrém-
mar. Du kan lagga till och plocka bort stréommar nir som helst under ett samtal.
Dessa strommar kan alla vara oberoende, eller de kan buntas ihop! Du kan
skicka ett videoflode som visar din presentation och samtidigt inkludera ljud och
video fran din webbkamera.
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WebRTC-protokollet dr kodek-agnostiskt. Den underliggande transporten stoder
allt, &ven kodeks som inte finns &nnu! Det &r dock fullt mojligt att WebRTC-
agenten som du kommunicerar med inte har det nédvéindiga stodet for att kunna
acceptera den.

WebRTC &r ocksa utformat for att hantera dynamiska nétverksférhallanden.
Under ett samtal kan din bandbredd oka eller minska. Kanske upplever du
plotsligt mycket paketforlust. Protokollet dr utformat for att hantera allt detta.
WebRTC svarar pa néatverksforhallanden och forséker ge dig bésta mojliga
upplevelse utifran de tillgingliga resurserna.

Hur fungerar det?

WebRTC anvénder tva befintliga protokoll RTP och RTCP, bada definierade i
RFC 1889.

RTP (Real-time Transport Protocol) dr protokollet som media skickas 6ver. Det
var utformat for att mojliggora leverans av video i realtid. Det innehéaller inga
regler kring latens eller tillforlitlighet, men ger dig verktygen f6r att implementera
dem. RTP ger dig strommar sa att du kan kora flera mediefléden 6ver en
anslutning. Det ger dig ockséd tidpunkten och bestéllningsinformationen du
behover for att mata en mediapipeline.

RTCP (RTP Control Protocol) dr det protokoll som skickar metadata om
samtalet. Formatet ar mycket flexibelt och later dig ldgga till all m6jlig metadata
du vill ha. Detta anvinds till exempel for att kommunicera statistik om samtalet.
Det anviands ocksé for att hantera paketforluster och for éverbelastningskontroll.
Det ger dig den dubbelriktade kommunikation som krévs for att du ska kunna
anpassa dig till varierande nétverksforhallanden.

Latens mot kvalitet

Realtidsmedia handlar om att gora avvigningar mellan latens och kvalitet. Ju
mer latens du ar villig att tolerera, desto hogre kvalitet kan du forvianta dig.

Begransningar i verkliga virlden
Dessa begriansningar orsakas alla av den verkliga véirldens begrédnsningar. De &r
alla egenskaper hos ditt nédtverk som du kommer att behéva hantera.

Video ar komplext

Att transportera video ar inte latt. For att lagra 30 minuter okomprimerad
720 8-bitars video behover du circa 110 GB. Med dessa siffror kommer ett
konferenssamtal pa 4 personer inte ga att genomféra. Vi behover ett sétt att
gora det mindre, och svaret ar videokomprimering. Det kommer dock att medféra
andra nackdelar.
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Video 101

Vi kommer inte att gé igenom videokomprimering alltfér detaljerat, bara till-
rackligt for att forsta varfor RTP ar utformat som det dr. Videokomprimering
kodar video till ett nytt format som kraver farre bitar for att representera samma
video.

Forlustfri och inexakt komprimering

Du kan koda video for att vara forlustfri (ingen information gar forlorad) eller
inexakt (information kan ga forlorad). Eftersom forlustfri kodning kréver att
mer data skickas till mottagaren, vilket ger hogre latens och fler tappade paket,
anvander RTP vanligtvis inexakt komprimering dven om videokvaliteten inte
blir lika bra.

Inexakt videokomprimering

Videokomprimering finns i tva typer. Den forsta ar enkel komprimering vilket
betyder att man minskar bitarna som anvands for att beskriva en bild en bild i
taget. Samma teknik anvénds for att komprimera stillbilder, som till exempel
JPEG-komprimering.

Den andra typen ar dubbelriktad komprimering. Eftersom video bestar av manga
bilder letar vi efter sitt att inte skicka samma information tva ganger.

Dubbelriktad bildruta

Du har da tre bildtyper:

o I-Bild - En komplett bild, kan avkodas utan nagot annat

o P-Bild - En komprimerad bild som bara innehaller det som skiljer den
fran foregaende bild.

o B-Bild - En dubbelriktad bildruta. Bilden aterstélls med hjilp av infor-
mation fran bade den féregaende och den efterféljande bildrutan.

Foljande ar visualisering av de tre bildtyperna.

@iiiii}é/ N it = I @. N

I-frame P-frame B-frame I-frame

Figure 10: Frame types
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Video ar kianslig

Videokomprimering dr otroligt tillstdndsbaserad, vilket gor den svar att Gverfora
via internet. Vad hédnder om du férlorar en del av en I-Bild? Hur vet en P-Bild
vad den ska dndra? Eftersom videokomprimering blivit mer och mer komplex
har detta blivit ett &nnu stérre problem. Lyckligtvis har RTP och RTCP en
16sning pa problemet.

RTP
Paketformat
Varje RTP-paket har foljande struktur:

0 1 2 3

01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t b=ttt —t—t—t—t—t—t—t—t—t—+—+
[v=2|P|X] CC [|M]| PT | Sequence Number |
ottt bttt bttt bttt bbbttt =ttt bbbt =t —+—+
| Timestamp |
ottt bttt —t—t—t—t—t—t—t bttt -ttt =ttt bttt —t—+—+

Synchronization Source (SSRC) identifier

| |
| Contributing Source (CSRC) identifiers |
| |

s T S s s L S S T S
| Payload |
e T T T e T T B o o o T S EE

Version (V) Version ér alltid 2

Padding (P) Padding &r en boolean som kontrollerar om datan har blivit
utfylld till ett jamnt vérde.

Den sista byten av data visar hur manga utfyllnadsbytes som lagts till.

Tillagg (X) Om instdllt kommer RTP-rubriken att ha tilligg. Detta beskrivs
nidrmare nedan.

CSRC-antal (CC) Mingden CSRC-identifierare som foljer efter SSRC och fore
datan.

Markor (M) Markorbiten har ingen fordefinierad betydelse och kan anvindas
som man vill.

I vissa fall sdtts den nér en anvéndare pratar. Den anvinds ocksa ofta for att
markera en nyckelbild (key frame).
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Payload Type (PT) Payload Type &r en unik identifierare som beskriver
vilken codec som anviands for detta paket.

For WebRTC é&r Payload Type dynamisk. VP8 i ett samtal kan vara annorlunda
an ett annat. Avsidndaren i samtalet bestdmmer mappningen av Payload Type
till kodekarna i sessionsbeskrivningen (Session Description).

Sekvensnummer Sekvensnummer anvinds for att halla koll pa ordningen av
paketen i en strom. Varje gang ett paket skickas ckas sekvensnumret med ett.

RTP &r utformat for att vara anvindbart éver natverk dar man tappar paket.
Sekvensnummer ger mottagaren ett sdtt att upptécka nér paket har gatt for-
lorade.

Tidsstdmpel Samplingségonblicket for detta paket. Det hir ar inte en global
klocka, utan hur mycket tid som har gatt i mediastrommen. Flera RTP paket
kan ha samma tidsstdmpel om de till exempel tillhér samma bild i en videostrom.

Synkroniseringskélla (SSRC) En SSRC ar den unika identifieraren for denna
strom. Detta gor att du kan kora flera mediastrémmar 6ver en enda RTP-strom.

Bidragande killa (CSRC) En lista som visar vilka kéllor (SSRCer) som
bidrog till detta paket.

Detta anviands ofta for att visa vem som pratar. Om du kombinerade flera
ljudfléden pé serversidan till en enda RTP-strém, kan anvinda det har faltet for
att siga “Kéllorna A och C pratade just nu”.

Payload Den faktiska datan. Den sista byten kan innehélla hur manga
utfyllnadsbytes som lagts till om utfyllnadsflaggan (P) &r satt.

Tillagg

RTCP
Paketformat
Varje RTCP-paket har foljande struktur:

0 1 2 3

01234567890123456789012345678901
B e L e L e e Bt e e S e e e e e e
|[Vv=2|P]| RC | PT | length |
+—t—F—+—+—F—F—F+—+—F—F—F+—+—F—F—F—+—F+—F—F—F+—F—F—F—F+—F+—F—F—F+—+—+—+—+
| Payload |
s I B e e e e e e e B e e B e e R e e e e e s

Version (V) Version ér alltid 2.
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Padding (P) Padding dr en boolean som kontrollerar om datan har blivit
utfylld till ett jadmnt vérde.

Den sista byten av data visar hur manga utfyllnadsbytes som lagts till.

Antal mottagningsrapporter (RC) Antalet rapporter i detta paket. Ett
enda RTCP-paket kan innehélla flera handelser.

Pakettyp (PT) Unik identifierare for vilken typ av RTCP-paket detta dr. En
WebRT C-agent behover inte stodja alla dessa typer, och stod mellan klienter
kan vara annorlunda. De f6ljande &r dock de som du ofta ser:

o 192 - Fullstdndig INTRA-frame Request (FIR)
e 193 - Negativa bekréftelser (NACK)

e 200 - Avsdndarrapport

e 200 - Mottagarrapport

e 200 - Generisk RTP-feedback

e 200 - Specifik feedback fér datan

Betydelsen av dessa pakettyper kommer att beskrivas mer detaljerat nedan.

Full INTRA-frame Request (FIR) och Picture Loss Indication (PLI)

Bade FIR och PLI-meddelanden tjédnar ett liknande syfte. Dessa meddelanden
begir en fullstindig nyckelbild (I-Bild) fran avsdndaren. PLI anvinds nér
partiella bilder anldnder till avkodaren som den inte kan avkoda. Detta kan
hinda om du hade mycket paketforlust, eller kanske avkodaren kraschade.

Enligt RFC 5104 ska FIR inte anvindas néar paket eller bilder gar férlorade, det
ar PLIs jobb. FIR begéir en nyckelbild av andra skél &n paketforlust - till exempel
nér en ny klient gar med i en videokonferens. De behover en hel nyckelram for
att starta avkodning av videostrommen, avkodaren kommer att kasta bort alla
partiella bilder tills nyckelbild kommer.

Det &r en bra idé fér en mottagare att begéra en fullstindig nyckelbild direkt
efter anslutning, detta minimerar fordréjningen mellan anslutning till att en bild
visas pa anvidndarens skirm.

PLI paket ar en del av dataspecifika feedback-meddelanden.

I praktiken kommer programvara som kan hantera bade PLI och FIR-paket att
fungera pa samma sitt i bada fallen. Den kommer att skicka en signal till
kodaren for att producera en ny nyckelbild.

Negativa bekriftelser

Ett NACK begér att en avsindare sdnder igen ett enda RTP-paket. Detta orsakas
vanligtvis nér ett RTP-paket gar forlorat, men kan ocksa hinda eftersom det ar
sent.
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NACK ar mycket mer bandbreddseffektivt &n att begéra att hela bilden skickas
igen. Eftersom RTP delar upp paket i manga sma bitar, begir du egentligen
bara en liten saknad del. Mottagaren skapar ett RTCP-meddelande med SSRC
och sekvensnummer. Om avsdndaren inte har detta RT'P-paket tillgédngligt for
att skicka igen ignorerar det bara meddelandet.

Avsiandar- och mottagarrapporter

Dessa rapporter anviands for att skicka statistik mellan agenter. Detta kommu-
nicerar méngden paket som faktiskt mottagits och jitter.

Rapporterna kan anvindas for diagnostik och tréangselskontroll.

Hur RTP/RTCP l6ser problem tillsammans

RTP och RTCP arbetar sedan tillsammans for att 16sa alla problem som orsakas
av natverk. Dessa tekniker fordndras fortfarande.

Vidarekorrigering av fel

Aven kiind som Forward Error Correction (FEC). En annan metod fér att hantera
paketforlust. FEC &ar nér du skickar samma data flera ganger, utan att det ens
begérs. Detta gors pa RTP-niva, eller till och med ldgre niva via kodeken.

Om paketforlusten for ett samtal dr stabil ger FEC en mycket ldgre latens d&n
NACK. Tur-och-returtiden for att begira och sedan skicka om ett paketet kan
vara ganska stor ndr man anvinder NACK.

Adaptiv bittakt och uppskattning av bandbredd

Nétverk dr oférutsidgbara och opalitliga, som vi tidigare diskuterade i kapitlet
om Realtidsnétverk. Bandbredds tillgdnglighet kan &ndras flera gdnger under
en session. Det ar inte ovanligt att tillgdnglig bandbredd férédndras dramatiskt
(flera storleksordningar) inom en sekund.

Huvudidén &ar att justera kodningshastigheten baserat pa forutsagd, aktuell
och framtida tillgénglig nétverksbandbredd. Detta sékerstéller att video- och
ljudsignaler av bésta mojliga kvalitet 6verfors och att anslutningen inte tappas
pa grund av tréngsel i natverket. Heuristik som modellerar néitverksbeteendet
och forsoker forutsiga det kallas uppskattning av bandbredd.

Det finns mycket nyans i detta, sa lat oss utforska det mer i detalj.

Identifiera och kommunicera natverksstatus

RTP/RTCP skickas 6ver alla typer av nitverk, och som ett resultat av det ar det
vanligt for viss kommunikation forsvinner pa vag fran avsindaren till mottagaren.
Eftersom det bygger pa UDP finns det ingen inbyggd mekanism for att skicka
om paket och inte heller ndgot sétt att hantera éverbelastning.
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For att ge anvandarna den bésta upplevelsen maste WebRTC uppskatta
kvaliteten pa natverket och anpassa sig till hur dessa egenskaper férdndras Gver
tiden. De viktigaste egenskaperna att dvervaka inkluderar: tillgénglig bandbredd
(i varje riktning, eftersom den kanske inte dr symmetrisk), tur-och-returtid
och jitter. WebRTC maste ta hinsyn till paketforluster och kommunicera
forandringar i dessa egenskaper allt eftersom nétverksférhallandena dndras.

Det finns tva primédra méal for dessa protokoll:

1. Uppskatta den tillgingliga bandbredden (i varje riktning) i nitverket.
2. Kommunicera nétverksegenskaper mellan avsidndare och mottagare.

RTP/RTCP har tre olika tillvigagdngssatt for att 16sa detta problem. De har
alla sina for- och nackdelar, och i allmédnhet har varje generation forbéttrats
jamfort med sina foregangare. Vilken implementation du anvéinder beror pé i
forsta hand vilken mjukvara som &r tillgdnglig for dina klienter och vilka bibliotek
som ar tillgdngliga for dig for att bygga din applikation.

Mottagar- och Avsiandarrapporter

Den forsta implementeringen ér paret av mottagarrapporter och dess komple-
ment, avsidndarrapporter. Dessa RTCP-meddelanden definieras i RFC 3550 och
ar ansvariga for att kommunicera nétverksstatus mellan &ndpunkter. Motta-
garrapporter fokuserar pa kommunikationsegenskaper hos nétverket (inklusive
paketforlust, tur-och-returtid och jitter), och det paras ihop med andra algorit-
mer som sedan ar ansvariga for att uppskatta tillgdnglig bandbredd baserat pa
dessa rapporter.

Avsédndar- och mottagarerapporter (SR och RR) malar tillsammans en bild
av nitverkskvaliteten. Dom skickas enligt ett schema for varje SSRC, och de
dr den indata som anvands vid uppskattning av tillgdnglig bandbredd. Dessa
uppskattningar gors av avsdndaren efter att ha mottagit RR-data som innehaller
foljande falt:

e Fraktion forlorad - Hur stor andel av paketen som har gatt forlorade
sedan den senaste mottagarrapporten.

¢ Kumulativt antal forlorade paket - Hur manga paket som har gatt
férlorade under hela samtalet.

o Utokat hogsta mottagna sekvensnummer - Vad var det senaste
mottagna sekvensnumret och hur manga ganger har det rullat Gver.

e Interarrival Jitter - Det rullande jittret for hela samtalet.

¢ Senaste avsindarrapportens tidsstdmpel - Senast kidnda tid pa avsin-
daren, anvénds for berdkning av tur och retur-tid.

Avséndar- och mottagarrapporter (SR och RR) anvéinds tillsammans for att
berdkna tur-och-returtid.

Avsandaren inkluderar sin lokala tid, sendertimel i avséindarrapporten (SR).
Nar mottagaren far SR-paket skickar den tillbaka mottagarrapporten (RR).
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RR inkluderar bland annat sendertimel som just erhallits fran avséndaren.
Det kommer att finnas en fordréjning mellan att ta emot SR och att skicka
RR. Pa grund av detta inkluderar RR ocksd en “férdréjning sedan senaste
avsdndares rapport” - DLSR. DLSR anvinds for att justera uppskattningen av
tur-och-retur-tiden senare i processen. Néar avsdndaren tar emot RR drar den
bort sendertimel och DLSR fran aktuell tid som vi kallar sendertime2. Detta
tidsdelta kallas tur-och-retur-férdrojning.

rtt = sendertime2 - sendertimel - DLSR

Rundturstid pa vanlig svenska: - Jag skickar ett meddelande till dig med min
klockas nuvarande tid, sig att klockan &r 16:20, 42 sekunder och 420 millisekunder.
- Du skickar tillbaka samma tidsstdmpel till mig. - Du inkluderar ocksa tiden som
gatt fran att du ldste mitt meddelande tills att du skickade tillbaka meddelandet,
sidg 5 millisekunder. - Nér jag har fatt tiden tillbaka kollar jag pa min klocka
igen. - Nu séger min klocka 16:20, 42 sekunder 690 millisekunder. - Det betyder
att det tog 265 millisekunder (690 - 420 - 5) att na till dig och tillbaka till mig. -
Dérfor ar tur-och-retur-tiden 265 millisekunder.

TMMBR, TMMBN, REMB och TWCC, tillsammans med GCC

Google Congestion Control (GCC) Algoritmen for Google Congestion
Control (GCC) som beskrivs i draft-ietf-rmcat-gcc-02 beskriver ett sétt att
hantera utmaningarna att uppskatta bandbredd. Den paras ihop med en méngd
andra protokoll fér att hantera de 6nskade kommunikationskraven. Den gar
att kora antingen hos mottagaren (nir man anvinder TMMBR/TMMBN eller
REMB) eller hos avsidndaren (for TWCC).

For att gora uppskattningar av tillgénglig bandbredd fokuserar GCC pa paket-
forlust och fluktuationer i bild-ankomsttid som de priméra kallorna. Den kor
dessa méatviarden genom tva ldnkade kontroller: den forlustbaserad kontrollern
och den fordréjningsbaserade kontrollern.

GCC:s forsta komponent, den forlustbaserade kontrollern, &ar enkel:

e Om paketforlusten ar éver 10 %, minskas uppskattningen av bandbredden.

o Om paketforlusten ar mellan 2-10 % behdller man bandbreddsuppskattnin-
gen densamma.

o Om paketforlusten ar under 2 %, okas bandbreddsuppskattningen.

Paketforlustmétningar gors ofta. Beroende pa vilket kommunikationsprotokoll
som anvinds kan paketforlust antingen skickas uttryckligen (som med TWCC)
eller héarledas (som med TMMBR/TMMBN och REMB). Dessa procentsatser
utvirderas 6ver perioder pa cirka en sekund.

Den fordrojningsbaserade kontrollern samarbetar med den forlustbaserade kon-
trollern, men kollar istillet pa variationen i ankomsttiderna for paketen. Den
fordrojningsbaserade kontrollern kan kénna av nar natverkslankar blir alltmer
overbelastade, och kan minska bandbredden redan innan paket borjar tappas.
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Figure 11: Rundturstid
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Teorin ar att det hogst belastade natverksgranssnittet lings viagen kommer
att fortsdtta att koa upp paket tills dess buffertar fylls up. Om det gréanss-
nittet fortsédtter att ta emot mer trafik &n det kan skicka, kommer den att
tvingas slénga alla paket som den inte far plats dess buffer. Denna typ av
paketforlust ar sarskilt storande for 1ag latens/realtid kommunikation, men kan
ocksa forsamra kapaciteten for all kommunikation 6ver den ldnken och bor helst
undvikas. Saledes férsoker GCC ta reda pa om koerna i nétverket vixer sig
storre och storre innan paket borjar tappas. Algoritmen kommer att minska
bandbreddsanvindningen om den mérker att kerna okar i storlek.

GCC forsoker riakna ut 6kningar i kostorlek genom att méta subtila ckningar i
tiden det tar att skicka och ta emot paket. Den registrerar skillnaden i bilder-
nas ankomsttid, t(i) - t(i-1): skillnaden i ankomsttid mellan tva grupper
av paket (oftast tva bilder i ordning). Dessa paketgrupper skickas ofta med
regelbundna tidsintervall (t.ex. var 1/24:e sekund for en 24 fps video). Pa grund
av det ar det latt att méta ankomsttiden genom att registrera tidsskillnaden
mellan starten av den forsta paketgruppen (dvs. en bild) och den forsta bilden i
nasta grupp.

I diagrammet nedan dr medianékningen mellan paketférdréjningen +20 msek,
en tydlig indikator pa 6verbelastning.

20

+20ms -30ms +30ms 20ms.

Deltas

Reports
is
A
g
3
N
8
7
g
7

Figure 12: TWCC med fordréjning

Om skillnaden i ankomsttider 6kar 6ver tiden, antas det vara bevis pa att kderna
okar i storlek och nétverket anses vara 6verbelastat. (Obs: GCC &ar smart nog
att kontrollera dessa métningar for fluktuationer i bildstorlekar.) GCC forfinar
sina latens méatningar med hjélp av ett Kalman-filter och tar manga méatningar
av nitverkets tur-och-returtid (och dess variationer) innan den rapporterar att
det ar Overbelastat. Man kan sdga att GCCs Kalman-filter anvénds istéllet
for en linjér regression och hjélper till att gora battre forutsigelser dven nar
jitter gor timingmé&tningarna lite oberdkneliga. Nar GCC rapporterar att nétet
ar overbelastat kommer den ockséd att minska den tillgdngliga nidthastigheten.
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Alternativt, under stabila natverksforhallanden, kan den langsamt Oka sina
bandbreddsuppskattningar for att testa om nétet har mer kapacitet.

TMMBR, TMMBN, och REMB For TMMBR/TMMBN och REMB
uppskattar mottagaren forst tillginglig inkommande bandbredd (med hjélp av ett
protokoll som GCC), och kommunicerar sedan sina bandbreddsuppskattningar
till avsdndarna. De behover inte utbyta information om paketforlust eller
overbelastning i nétverket eftersom som mottagare kan de méta intervallet
mellan ankomsttiderna och paketforluster direkt. Istéllet utbyter TMMBR,
TMMBN och REMB bara sjédlva bandbreddsuppskattningarna:

« Tillfdllig maximal mediestromforfragan for bittakt (TMMBR) -
En mantissa/exponent fér en begérd bittakt f6r en enda SSRC.

o Tillfallig maximal mediastrombittaktsmeddelande (TMMBN) -
Ett meddelande om att en férfragan har mottagits.

o Mottagarens beridknade maximala bittakt (REMB) - En man-
tissa/exponent for en begird bithastighet for hela sessionen.

TMMBR och TMMBN kom férst och definieras i RFC 5104. REMB kom
senare, det finns ett utkast i draft-alvestrand-rmcat-remb, men det blev aldrig
standardiserat.

En session som anvinder REMB skulle se ut enligt foljande:

Denna metod fungerar bra pa papper. Avsdndaren tar emot uppskattning fran
mottagaren, stéller in kodningshastigheten till det mottagna véirdet. Allt klart!
Vi har anpassat oss till ndtverksforhallandena.

I praktiken har REMB-metoden dock flera nackdelar.

Omkodares ineffektivitet dr en av dem. Nér du anger en bithastighet for omkodare
kommer den inte nédvandigtvis att mata ut den exakta bithastigheten du begérde.
Den kan mata ut fler eller firre bitar, beroende pa omkodarinstillningarna och
bilden som ska skickas.

Till exempel kan anvidndning av x264-omkodaren med tune=zerolatency av-
sevirt avvika fran den onskade bittakten. Har ar ett mojligt scenario:

o Lat oss sdga att vi borjar med att sdtta bittakten till 1000 kbps.

¢ Omkodaren matar bara ut 700 kbps, eftersom det inte finns tillrackligt
med detaljer i bilden att koda. (Ocksd ként som “stirrar pa en vigg”.)

o Lat oss ocksa forestdlla oss att mottagaren tar emot 700 kbps-videon
helt utan paketférlust. Den tillampar d& REMB-regel 1 for att 6ka den
inkommande bithastigheten med 8%.

o Mottagaren skickar ett REMB-paket med ett forslag pa 756 kbps (700
kbps * 1.08) till avsiandaren.

o Avsdndaren stéller in kodningshastigheten péa 756 kbps.

o Kodaren matar ut en dnnu lagre bithastighet.
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Figure 13: REMB
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e Denna process fortsitter att upprepa sig sjalv och sénker bittakten till det
absoluta minimumet.

Man kan se hur detta snabbt skulle orsaka en alldeles for 1ag bittaktsinstallning
féor omkodaren och pa sa sitt 6verraska anvindare med mycket dalig video dven
over en bra natverksanslutning.

Transport Wide Congestion Control

Transport Wide Congestion Control dr den senaste utvecklingen inom RTCP-
natverksstatuskommunikation. Det definieras i draft-holmer-rmcat-transport-
wide-cc-extensions-01, men har aldrig standardiserats.

TWCC anvéinder en ganska enkel princip:

Sender Receiver

l audio/video(420kbps) l

o
|

TWCC
received
timestamps

A

Analyze TWCC
estimate bitrate

audio/video(690kbps)

Figure 14: TWCC

Med REMB skickar mottagaren hur hég bandbredd den har tillgdngligt till avséan-
daren. Mottagaren anvinder precisa méatningar av uppskattade paketférluster
och data som bara den har om ankomsttiden mellan paket.

TWCC ér ungefir som en hybrid mellan SR/RR och REMB-generationerna
av protokoll. Det ger bandbreddsuppskattningar tillbaka till avsdndarsidan
(som SR/RR), men dess bandbreddsuppskattningsteknik paminner mer om
REMB-generationen.
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Med TWCC skickar mottagaren tillbaka ankomsttiden for varje paket till avsan-
daren. Det &r all information avsindaren behéver for att méta variationen
mellan paketens ankomstférdréjning, och dessutom identifiera vilka paket som
tappades eller kom for sent for att kunna bidra till ljud-/videoflodet. Eftersom
dessa uppgifter utbyts ofta kan avsindaren snabbt anpassa sig till &ndrade
natverksforhallanden och variera sin bandbredd med hjélp av en algoritm sasom

GCC.

Avsandaren haller reda pa skickade paket, deras sekvensnummer, storlekar och
tidsstdmplar. Nar avsdndaren tar emot RTCP-meddelanden fran mottagaren,
jAmfor den fordrojningarna mellan paketen som skickats med fordrojningarna
hos mottagaren. Om mottagningsférseningarna 6kar signalerar det att nédtverket
ar 6verbelastat, och avsindaren méaste vidta korrigerande atgérder.

TWCC tillhandahaller radata och ger en utmérkt insikt i nédtverksférhallan-
den i realtid: - Néstan omedelbar statistik 6éver paketférluster, inte bara den
procentuella forlusten utan de exakta paketen som forlorades. - Exakt skickad
bittakt. - Exakt mottagningshastighet. - En jitter uppskattning. - Skillnaden i
fordrojningar mellan att skicka och ta emot paket. - Beskrivning av hur nétverket
tolererade springd eller jamn bandbreddsleverans

Ett av de viktigaste bidragen fran TWCC &ar den flexibilitet det ger WebRTC-
utvecklare. Att konsolidera algoritmen for 6verbelastningskontroll till sénd-
ningssidan gor klientkoden enklare och att den kréver mindre fordndringar.
Komplexa algoritmer fér 6verbelastningskontroll kan sedan itereras pa snabbare
direk pa hardvaran de har kontroll éver (som den selektiva vidarebefordringsen-
heten, diskuterad i avsnitt 8). Nér det géller webblédsare och mobila enheter
innebér detta att dessa klienter kan dra nytta av algoritmférbattringar utan
att behova vinta pa standardisering eller webbldsaruppdateringar (vilket kan ta
ganska lang tid att bli allmént tillgédnglig).

Alternativ for uppskattning av bandbredd

Den mest anvinda implementeringen ar “A Google Congestion Control Algorithm
for Real-Time Communication” definierad i draft-alvestrand-rmcat-congestion.

Det finns ocksa flera alternativ till GCC, till exempel NADA: A Unified Con-
gestion Control Scheme for Real-Time Media och SCReAM - Self-Clocked Rate
Adaptation for Multimedia.

Datakommunikation

Vad far jag frdn WebRTCs datakommunikation?

WebRTC tillhandahéaller datakanaler for datakommunikation. Mellan tva klienter
kan du 6ppna 65534 datakanaler. En datakanal &r UDP-baserad och alla har
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sina egna hallbarhetsinstéllningar. Som standard har varje datakanal garanterad
leveransordning pa skickade paket.

Om du nérmar dig WebRTC fran ett mediabakgrund kan datakanaler verka
slosaktiga. Varfor anvinda hela detta delsystem nér du bara kan anvinda HTTP
eller WebSockets?

Den verkliga kraften hos datakanaler &r att du kan konfigurera dem sa att de
beter sig som UDP med oordnad/oséker leverans. Detta &r nodvindigt for
situationer med lag latens och héga prestanda. Du kan méta mottrycket och
forsdkra dig att du bar skickar bara sa mycket data som ditt nétverk klarar.

Hur fungerar det?

WebRTC anvénder Stream Control Transmission Protocol (SCTP), definierat i
RFC 4960. SCTP éar ett transportlagerprotokoll som var tdnkt som ett alternativ
till TCP eller UDP. For WebRTC anvénder vi det som ett applikationslagerpro-
tokoll via var DTLS-anslutning.

SCTP ger dig strommar och varje strom kan konfigureras oberoende. WebRTC-
datakanaler dr bara tunna abstraktioner kring dem. Instéllningarna kring
hallbarhet och bestéllning skickas precis in i SCTP-agenten.

Datakanaler har vissa funktioner som SCTP inte kan hantera, till exempel
kanaletiketter (labels). For att 16sa det anvinder WebRTC DCEP (Data Chan-
nel Establishment Protocol) vilket definieras i RFC 8832. DCEP definierar
meddelanden for att kommunicera kanaletiketten och protokollet.

DCEP

DCEP har bara tva meddelanden DATA_CHANNEL_OPEN och DATA_CHANNEL_ACK.
For varje datakanal som Oppnas méaste mottagaren svara med ett ack.

DATA__CHANNEL_ OPEN
Detta meddelande skickas av WebRTC-agenten som vill 6ppna en kanal.

Paketformat

0 1 2 3
01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
| Message Type | Channel Type | Priority |
ottt bttt bttt bttt bbbttt =t =ttt bttt —+—+
| Reliability Parameter |
tot—t—t—t bttt —t—t—t—t—t—t—t bttt -ttt =ttt -ttt —t—t—+—+
| Label Length | Protocol Length |
tot—t—t—t bttt —t—t—t—t—t—t -ttt bttt —t—t—t—t— bttt —t—t—+
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\ \

/ Label /
\ \
s e T s T e Tt T T B e B Tt ot et T S
\ \
/ Protocol /
\ \

s e S e T T S T |
Message Type Message Type har alltid samma véirde, 0x03.

Channel Type Med Channel Type sdtter man kanalens hallbarhet och ord-
ningsattribut. Den kan ha foljande véirden:

o DATA_CHANNEL_RELIABLE (0x00) - Inga meddelanden gér férlorade och de
levereras i ordning.

e DATA_CHANNEL_RELIABLE_UNORDERED (0x80) - Inga meddelanden gar for-
lorade, men kan komma i fel ordning.

o DATA_CHANNEL_PARTIAL_RELIABLE_REXMIT (0x01) - Meddelanden kan ga
forlorade efter att ha forsokt ett givet antal ganger, men de kommer i
ordning.

o DATA_CHANNEL_PARTIAL_RELIABLE_REXMIT_UNORDERED (0x81) - Medde-
landen kan gé forlorade efter att ha forsokt ett givet antal gdnger och kan
ocksa komma i fel ordning.

o DATA_CHANNEL_PARTIAL_RELIABLE_TIMED (0x02) - Meddelanden kan ga
forlorade om de inte kommer fram inom den 6nskade tiden, men de kommer
fram i ordning.

o DATA_CHANNEL_PARTIAL_RELIABLE_TIMED_UNORDERED (0x82) - Medde-
landen kan ga forlorade om de inte kommer fram inom 6nskad tid och kan
komma i vilken ordning som helst.

Prioritet Datakanalens prioritet. Datakanaler med hogre prioritet
schemaléggs forst. Stora meddelanden med lagre prioritet kommer inte att
orsaka fordréjningar for meddelanden med hégre prioritet.

Palitlighetsparameter Om datakanaltypen &r DATA_CHANNEL_PARTIAL_RELIABLE
konfigurerar suffixet beteendet:

e REXMIT - Definierar hur manga ganger avsdndaren ska skicka meddelandet
igen innan den ger upp.

o TIMED - Definierar hur l&nge (i ms) avsidndaren ska skicka meddelandet
igen innan den ger upp.

Etikett (Label) Namnet pd datakanalen som en UTF-8-kodad striang. Det
kan vara en tom string.
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Protokoll Om det dr en tom striang ar protokollet ospecificerat. Om faltet
innehaller text ska det vara ett protokoll registrerat i “WebSocket Subprotocol
Name Registry”, definierat i RFC 6455.

DATA_CHANNEL__ACK

Detta meddelande skickas av WebRTC-agenten for att bekrifta att datakanalen
har 6ppnats.

Paketformat

0 1 2 3
01234567890123456789012345678901
s St T e S e T T T T S
| Message Type |

s ot Tt N

Stream Control Transmission Protocol

SCTP ar den kraftfulla biten med WebRTC-datakanaler. Det ger alla dessa
funktioner i datakanalen:

e Multiplexing av data.

o Palitlig leverans med en TCP-liknande atersdandningsmekanism.
o Alternativ for tillata en viss paketforlust.

o Instdllningar for att undvika trdngsel i nétet.

¢ Flodeskontroll.

For att forstd SCTP kommer vi att utforska protokollet i tre delar. Malet &ar
att du ska veta tillrdckligt for att kunna felsoka och sjalv lara dig detaljer om
SCTP efter detta kapitel.

Begrepp

SCTP ér ett protokoll med manga funktioner. Detta avsnitt kommer endast att
gé igenom de delar av SCTP som anvénds av WebRTC. Funktioner i SCTP som
inte anvinds av WebRTC inkluderar multi-homing och s6kvéig (path selection).

Med 6ver tjugo ars utveckling bakom sig kan det vara svart att fa en 6verblick
av SCTP.
Association

Association ar den term som anvands for en SCTP-session. Det ar tillstandet
som delas mellan tva SCTP-agenter medan de kommunicerar.
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Strommar

En stréom &r en dubbelriktad sekvens av anvindardata. Né&r du skapar en
datakanal skapar du bara en SCTP-strom. Varje SCTP Association innehaller en
lista med strommar. Varje stréom kan konfigureras med olika tillférlitlighetstyper.

WebRTC later dig bara konfigurera nar strommen skapas, men SCTP tillater
egentligen att dndra konfigurationen nér som helst.

Datagrambaserat

SCTP skickar data som datagram och inte som en byte-strom. Att skicka och ta
emot data kdnns mer som att anvinda UDP istéllet for TCP. Du behover inte
lagga till nagon extra kod for att skicka flera filer Gver en strom.

SCTP-meddelanden har inga storleksgréanser, till skillnad frén UDP. Ett enda
SCTP-meddelande kan innehalla flera gigabyte.

Avsnitt

SCTP-protokollet bestar av avsnitt (chunks). Det finns manga olika typer av
avsnitt och de anvénds for all kommunikation. Anvindardata, initialisering av
anslutningar, 6éverbelastningskontroll och mer goérs via avsnitt.

Varje SCTP-paket innehaller en lista med avsnitt. Sa i ett UDP-paket kan du
ha flera avsnitt med meddelanden fran olika strommar.

Siandningssekvensnummer

Transmission Sequence Number (TSN) &r en global unik identifierare for DATA-
avsnitt. Ett DATA-avsnitt 4r det som innehaller alla meddelanden en anvéndare
vill skicka. TSN é&r viktigt eftersom det hjilper en mottagaren att avgéra om
paket har tappats eller om de inte fungerar.

Om mottagaren méarker att en TSN saknas, ger den inte datan till anvindaren
férrdn den har tagit emot den.

Stromidentifierare

Varje strom har en unik identifierare. N&ar du skapar en datakanal med ett
uttryckligt ID skickas det faktiskt precis in i SCTP som stromidentifierare. Om
du inte skickar ett ID véljs stromidentifieraren at dig.

Payload Protocol Identifier

Varje DATA-avsnitt har ocksd en Payload Protocol Identifier (PPID). Detta
anvands for att unikt identifiera vilken typ av data som utbyts. SCTP har méanga
PPID, men WebRTC anvéander bara foljande fem:

e WebRTC DCEP (50) - DCEP-meddelanden.
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e WebRTC String (51) - Strangmeddelanden.
e WebRTC Binary (53) - Bindra meddelanden.
e WebRTC String Empty (56) - Strangmeddelanden med 0 ldngd.
e WebRTC Binary Empty (57) - Bindra meddelanden med 0 langd.

Protokoll

Foljande &r nagra av de bitar som anvinds av SCTP-protokollet. Detta ar inte
nagon utforlig beskrivning, utan bara de grundldggande strukturerna for att
forsta tillstandsmaskinen.

Varje avsnitt borjar med ett type-filt. Innan en lista med avsnitt kommer du
att finnas en rubrik (header).

DATA-avsnitt

0 1 2 3
01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
|  Type =0 | Reserved|U|BIE| Length |
ottt bttt bttt bttt bbbttt =t~ —t—b bbb —t—+—+
| TSN |
s S B S Tt S St e e e
| Stream Identifier | Stream Sequence Number
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
| Payload Protocol Identifier |
s S T St S s ot S S S St S S S
\
User Data /
\

t—t—t—t—t—t—F—t—t—t—t—dF—t—t—t—t—t—F—F—t—F—F—F—F—F—t—t—t—F—F—F—+—+

N~

Néar du skickar data 6ver datakanalen packeteras allt som DATA-avsnitt.

U-flaggan ar satt om detta ar ett oordnat paket. Da kan vi ignorera stromsekven-
snumret.

B och E 4r boérjan och slutet. Om du vill skicka ett meddelande som &ar for stort
for ett DATA-avsnitt, maste det fragmenteras till flera mindre DATA-avsnitt
som skickas var for sig. Flaggorna B och E och sekvensnummret &r hur SCTP
kommunicerar detta.

e B=1, E=0 - Forsta delen av ett fragmenterat anvindarmeddelande.
e B=0, E=0 - Mellanstycke i ett fragmenterat anvindarmeddelande.
e B=0, E=1 - Sista delen av ett fragmenterat anvindarmeddelande.
e B=1, E=1 - Ofragmenterat meddelande.

TSN &r séndningssekvensnumret. Det dr det globala unika identifierare for detta
meddelande. Efter 4 294 967 295 DATA-avsnitt borjar rdknaren om. Om ett
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meddelande fragmenterats till flera DATA-avsnitt, uppdateras sdndningssekven-
snumret for varje DATA-avsnitt sa att mottagaren kan aterskapa det ursprungliga
meddelandet korrekt.

Stream Identifier dr det unika IDt for strommen som den hér datan tillhor.

Stream Sequence Number (stromssekvensnumret) dr ett 16-bitars nummer som
okas pa for anvindarmeddelande och ingar i rubriken for varje DATA-avsnitt.
Efter 65 535 meddelanden bérjar rdknaren om pa 0. Detta nummer anvéinds for
att bestdmma meddelandets leveransordning till mottagaren om flaggan U inte
ar satt. Det liknar TSN, forutom att stromssekvensnumret bara ckas for varje
meddelande som skickas och inte varje enskilt DATA-avsnitt.

Payload Protocol Identifier visar vilken typ av data som skickas via den
hér strommen. For WebRTC kommer det att vara DCEP, String eller Binary.

User Data ar den data du skickar. All data du skickar via en WebRTC-datakanal
overfors 1 DATA-avsnitt.

INIT-avsnitt

0 1 2 3
01234567890123456789012345678901
R T T S e s T T o S e O T s
|  Type =1 | Chunk Flags | Chunk Length |
s e T S T s Tt T s T T T Tt
| Initiate Tag |
s e T T T s T Tt S R Tt T It Tt
| Advertised Receiver Window Credit (a_rwnd) |
e T T e S e T T B T o o s
| Number of Outbound Streams | Number of Inbound Streams |
s Tt T S T s T e T S s T Tt T Tt
| Initial TSN |
i S e T S T Tt S B s Tt e Tt SR S

\ \
/ Optional/Variable-Length Parameters /
\ \

ottt bttt bttt —t— bttt bt~ =t — =t bbb~~~ —+—+
INIT-avsnittet startar processen att skapa en koppling.

Initiate Tag anvénds for att generera kakor. Cookies anvinds for Man-In-
The-Middle och Denial of Service-skydd. De beskrivs mer detaljerat i staten
maskinsektion.

Advertised Receiver Window Credit anvinds fér SCTPs triangselskontroll.
Féltet visar hur stor buffert mottagaren har tilldelat for den har kopplingen.

Number of Outbound/Inbound Streams meddelar mottagaren hur manga
strommar avsidndaren klarar av.
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Initial TSN &ar en slumpméssigt vald uint32 att starta den lokala rédknaren pa.

Optional Parameters gor det moéjligt att introducera nya funktioner till SCTP
protokollet.

SACK-avsnitt

0 1 2 3
01234567890123456789012345678901
e e S et
Type = 3 |Chunk Flags | Chunk Length
R T L S e B e a S S
Cumulative TSN Ack
—t—t—t—t—t bttt ettt bttt -ttt -ttt bttt —t—+—
Advertised Receiver Window Credit (a_rwnd)

B e L e e it
Number of Gap Ack Blocks = N | Number of Duplicate TSNs = X
R e A s S o B e S et St

Gap Ack Block #1 Start | Gap Ack Block #1 End
B B L St e Rt St

s T s A B B e L s S
Gap Ack Block #N Start | Gap Ack Block #N End
B et At et B
Duplicate TSN 1
s T e R e e B e St B i el

B R i s e A
Duplicate TSN X
R S e B e At et S S

+ —+t NN+ —F —F NN+ —+ — + — + — 4+ —

I
+
I
+
I
+
I
<+
I
+
/
\
/
+
I
+
I
+
/
\
/
+
I
<+

SACK (Selective Acknowledgment) avsnitt dr hur en mottagare meddelar en
avsandare att den har fatt ett paket. En avsindare kommer att skicka den
aktuella DATA-biten om och om igen tills den far en SACK. En SACK gor mer
dn bara uppdatera TSN dock.

Cumulative TSN ACK ar det hogsta TSN som har mottagits.

Advertised Receiver Window Credit dr mottagarens buffertstorlek for det
annonserade mottagarfonstret. Mottagaren kan dndra detta under sessionen om
mer minne blir tillgdngligt.

Ack Blocks dr TSN:er som har tagits emot efter Cumulative TSN ACK. Detta
anvands om det finns ett lucka av levererade paket. Lat oss sdga DATA-avsnitt

68



med TSN 100,102, 103 och104 levereras. Cumulative TSN ACK skulle vara 100,
men Ack Blocks kan anvindas for att meddela avsdndaren att den inte behover
skicka 102, 103 eller 104 igen.

Duplicate TSN meddelar avsidndaren att den har fatt foljande DATA-avsnitt
mer 4n en gang.
HEARTBEAT-avsnitt

0 1 2 3
01234567890123456789012345678901
t—t—t—t—t—t—F—t—t—t—t—F—F—t—t—t—t—F—F—t—F—F—t—F—F—F—F—Ft—F—F—+—+—+

|  Type = 4 | Chunk Flags | Heartbeat Length |
R B s T s B T e St e e S
\ \
/ Heartbeat Information TLV (Variable-Length) /
\ \

+—t—t—t—t—t—t—t—t—t—t—F—t—t—t—t—t—t—F—t—t—F—t—F—F—t—F—t—t—F—+—+—+

HEARTBEAT-avsnitt anvinds for att kontrollera att mottagaren fortfarande
svarar. Anvandbart om du inte skickar ndgra DATA-avsnitt, men vill behalla en
NAT mappning 6ppen.

ABORT-avsnitt

0 1 2 3
01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—dt—t—t—F—t—t—t—t—F—t—+—+—+—+

|  Type = 6 |Reserved [T| Length |
F—d—d—t—t bttt —d—d bttt —t—F—F—F—F—F—F— b —F—F—F—F—F—F—F—F—+
/ /
\ Zero or more Error Causes \
/ /

tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—t—t—t—t—t—+—+—+

Ett ABORT-avsnitt stanger plotsligt av kopplingen. Anvénds nér ena sidan far
ett kritiskt fel. For att avsluta pa ett snyggare sétt anvinds SHUTDOWN-avsnitt
istéallet.

SHUTDOWN-avsnitt

0 1 2 3

01234567890123456789012345678901
e L e S B o o T S ST DRSS SR RN
|  Type =7 | Chunk Flags | Length = 8 |
e T T s T e T T B s o T S SR
| Cumulative TSN Ack |
S R S S SRR S —
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SHUTDOWN-avsnitt startar en kontrollerad avstdngning av SCTP-kopplingen.
Varje klient informerar mottagaren om den senaste TSN som den skickade. Detta
sikerstéller att inga paket har tappats. WebRTC gor inte en gracits avstidngning
av sjialva SCTP-kopplingen. Du maste stdnga ner varje datakanal sjilv for att
hantera det graciost.

Cumulative TSN ACK &r den sista TSN som skickades. Varje sida vet att den
inte ska sténga ner forrén de har fatt DATA-avsnittet med denna TSN.

ERROR-avsnitt

0 1 2 3
01234567890123456789012345678901
tt—t—t bttt bttt =ttt bttt =ttt — bt —t—F—t—+—+—+—+

|  Type = 9 | Chunk Flags | Length |
VRN S RN REE NN NS RS AT WS SR SUNY SN SR RN NN AW T SRS ST SR SRR SRR NI RN WY B SR SR SO R
\ \
/ One or more Error Causes /
\ \

tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t =ttt —t—t—t—t—t—t—t—F—t—+—+—+—+

Ett ERROR-avsnitt anvands for att meddela den andra SCTP klienten att ett
icke-kritiskt fel har intraffat.

FORWARD TSN-avsnitt

0 1 2 3

01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
| Type = 192 | Flags = 0x00 | Length = Variable [
s S T s S S L B S e Sk SR S W S
| New Cumulative TSN |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t bttt =ttt =ttt -ttt —t—t—+—+

| Stream-1 | Stream Sequence-1 |
tot—t—t—t bttt —t—t—t—t—t—t—t—t -ttt bttt bttt —t—t—+
\ /
/ \

ottt bttt —t—t—t—t—t—t—t bbbttt —t—t—t—t -ttt —t—t—+—+
| Stream-N | Stream Sequence-N |
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t b=ttt —t—t—t—t—t—t—t—t—t—t—+

FORWARD TSN-avsnitt flyttar den globala TSN framat. SCTP gor detta sa att du
kan hoppa 6ver nagra paket som du inte bryr dig om langre. Lat oss sdga du
skickar 10 11 12 13 14 15 och dessa paket endast ar giltiga om alla kommer
fram. Den hér datan maste komma fram i realtid, s4 om ett paket anldnder for
sent dr det inte anvindbart.

Om du tappar 12 och 13 finns det ingen anledning att skicka 14 och 15! SCTP
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anvinder FORWARD TSN-avsnitt for att gora det. Meddelandet later mottagaren
veta att paket 14 och 15 inte kommer att skickas langre.

New Cumulative TSN &r den nya TSN:en fér anslutningen. Alla paket innan
detta TSN kommer att sléngas.

Stream och Stream Sequence anvénds for att hoppa Stream Sequence Number
antal avsnitt framat. Ga tillbaka till DATA-avsnitt for betydelsen av detta falt.

Tillstandsmaskinen for SCTP

Det finns nagra intressanta delar av SCTPs tillstandsmaskin. WebRTC anvénder
inte alla funktioner i SCTP-tillstandsmaskinen, sa vi har uteslutit vissa delar.
Vi har ocksa forenklat vissa komponenter for att gora dem begripliga pa egen
hand.

Anslutningsetableringsfléde

INIT och INIT ACK avsnitt anvinds for att utbyta funktioner och konfigurationer
mellan varje klient. SCTP anvéinder en kaka (cookie) under handskakningen for
att validera den kollega den kommunicerar med. Detta for att sikerstéilla att
handskakningen inte avlyssnas och for att férhindra DoS-attacker.

INIT ACK avsnittet innehaller kakan. Kakan returneras sedan till dess skapare
med COOKIE ECHO. Om cookieverifiering lyckas skickas ett COOKIE ACK och
DATA-avsnitt ar redo att borja skickas.

Anslutning av kopplingen

SCTP anvander SHUTDOWN avsnittet. N&r en agent far ett SHUTDOWN-avsnitt
kommer den att vénta tills den fatt det begédrda Cumulative TSN ACK. Detta
gor det mojligt for en anvdndare att se till att all data levereras &ven om
anslutningen har hog paketforlust.

Keep-Alive mekanism

SCTP anvander HEARTBEAT REQUEST och HEARTBEAT ACK avsnitt for att halla
anslutningen vid liv. Dessa meddelanden skickas pa ett konfigurerbart intervall.
SCTP anvinder sig av exponentiell backoff om paketet inte har kommit fram.

HEARTBEAT-avsnitt innehaller ocksa ett tidsvirde. Detta gor det mojligt for tva
kopplingar att berdkna tur-och-retur-tiden mellan tva klienter.

Hur WebRTC anvands

Nu nér du vet hur WebRTC fungerar ér det dags att bygga nagot med det! Detta
kapitel utforskar vad ménniskor har byggt med WebRTC och hur de bygger det.
Du kommer att ldra dig alla intressanta saker som &r hénder med WebRTC.
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Figure 15: Uppkoppling
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Kraften i WebRTC kostar. Att bygga WebRTC-tjanster med produktionskvalitet
ar utmanande. Detta kapitel kommer att forsoka forklara dessa utmaningar
innan du drabbas av dem.

Anviandningsfall

Manga tror att WebRTC bara dr en teknik f6r konferenser i webblédsaren, men
det finns sa mycket mer man kan anvénda det till! WebRTC anvinds pa manga
olika sétt och nya anvandningsfall dyker upp hela tiden. I detta kapitel kommer
vi att lista nagra vanliga anvdndningsfall och hur WebRTC revolutionerar dem.

Konferenser

Konferenser dr det ursprungliga anvindningsfallet for WebRTC. Protokollet
innehaller nagra nodvéandiga funktioner som inget annat protokoll erbjuder i
webblédsaren. Du kan bygga ett konferenssystem med WebSockets och det kan
fungera under optimala férhallanden. Men om du vill ha nagot som tal alla
storningar som finns i vara natverk d&r WebRTC det bésta valet.

WebRTC ger 6verbelastningskontroll och adaptiv bithastighet for media. Nar
villkoren for néatverket dndras kommer anvandarna fortfarande att fa bésta
mojliga upplevelse. Utvecklare behover inte skriva nédgon ytterligare kod for att
hantera dessa villkor.

Deltagare kan skicka och ta emot flera strommar. De kan ocksa ldgga till och
ta bort dessa strommar nédr som helst under samtalet. Codecs férhandlas fram
ocksa. All denna funktion tillhandahalls redan av webblésaren, ingen ny kod
behdver skrivas av utvecklaren.

Konferenser drar ocksa nytta av datakanaler. Anvéndare kan skicka metadata
eller dela dokument. Du kan skapa flera strommar och konfigurera dem om du
prioriterar prestanda mer én tillforlitlighet.

Utsiandning

Manga nya projekt relaterade till utsdndning anvinder sig av WebRTC. Pro-
tokollet har mycket att erbjuda fér bade utgivare och konsumenter av media.

WebRTC i webblésaren gor det enkelt for anvindare att publicera video. Det
tar bort kravet for anviandare att ladda ner en ny klient. Alla plattformar som
har en webblédsare kan publicera video. Utgivare kan sedan skicka flera spar och
dndra eller ta bort dem nér som helst. Detta édr en enorm forbéttring jamfort
med &dldre protokoll som bara tillat ett ljud eller videospéar per anslutning.

WebRTC ger utvecklare stérre kontroll Gver avvigningen mellan latens och
kvalitet. Det kan vara viktigare att latensen aldrig 6verstiger ett visst virde, och
du kanske ar villig att istédllet visa lite simre videokvalitét. Du kan konfigurera
dekodern att spela upp media sa snart den tagits emot. Med andra protokoll
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som kors over TCP ar det inte lika enkelt. I webblasaren kan du begéra data
och det ar allt.

Fjarranslutning

Fjarratkomst &r nédr du ansluter till en annan dator via WebRTC. Du kan ha
fullstdndig kontroll 6ver hela datorn, eller kanske bara en applikation pa den.
En vanlig tillimpning &r att kora tunga berdkningsuppgifter som den lokala
hardvaran inte klarar av. Som att kora ett nytt videospel, eller CAD-programvara.
WebRTC har revolutionerat det hir omradet pa tre sitt.

WebRTC kan anvindas for att ansluta till en server som inte har ndgon publik
adress. Med NAT Traversal kan du komma &t en dator som endast ar tillganglig
via STUN. Detta ar bra for sikerhet och anonymitet. Dina anvéndare behover
inte skicka video via nagon publik server. NAT Traversal gor ocksa distributionen
enklare. Du behover inte oroa dig om att 6ppna portar eller stélla in et statiskt
IP i forvag.

Datakanaler ar ocksa mycket kraftfulla i det hér scenariot. De kan konfigureras
sa att endast de senaste uppgifterna accepteras. Med TCP riskerar du att
stota pa head-of-line blockering. Ett gammalt musklick eller tangenttryckning
kan komma for sent och blockera nyare hindelser. WebRTCs datakanaler &r
utformade for att hantera detta och kan konfigureras for att inte férsoka skicka
forlorade paket igen. Du kan ocksd méta mottrycket (backpressure) och se till
att du inte skickar mer data &n ditt natverk klarar av.

Att WebRTC ér tillgdngligt i webblédsaren har gjort allt betydligt enklare. Du
behover inte ladda ner nagon egen klient for att starta ett samtal. Fler och fler
kunder kommer med WebRTC-paket, till och med smarta TV-apparater har
fullt stod fér webblédsare nu.

Fildelning och undvika censur

Fildelning och att undvika censur ar véldigt olika problem. WebRTC kan dock
l6sa bada problemen. Den gor bada l&tt tillgédngliga och svarare att blockera.

Det forsta problemet som WebRTC loser ar att du redan har en klient. Om du
vill g& med i ett nitverk for fildelning maste du ladda ner klienten. Aven om
nétverket distribueras maste du fortfarande fa klienten forst. I ett begrénsat
nidtverk kommer nedladdningar ofta att blockeras. Och dven om du kan ladda
ner den kanske du inte kan installera och kora klienten. WebRTC &r redan
tillgdngligt i alla moderna webbléasare.

Det andra problemet som WebRTC loser ar att din trafik blockeras. Om du
anvander ett protokoll som bara ar gjort for fildelning eller f;r att kringga censur,
ar det mycket lattare att blockera det. Eftersom WebRTC &r ett mer generellt
protokoll kan blockering av det paverka vem som helt. Blockering av WebRTC
kan till exempel hindra andra anvindare i nitverket fran att koppla upp sig till
ett konferenssamtal.
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Internet of Things

Internet of Things (IoT) técker nigra olika anvindningsfall. Fér manga betyder
detta natverksanslutna sikerhetskameror. Med WebRTC kan du stromma videon
till en annan WebRT'C klient som till exempel din telefon eller en webblésare. Ett
annat anvandningsfall ar att enheter ansluter och utbyter sensordata. Du kan
ha tva enheter i ditt lokala nédtverk utbyta temperatur, ljud eller ljus-métvérden.

WebRTC har en enorm integritetsférdel har jamfért med &ldre videostrémpro-
tokoll. Eftersom WebRTC stoder P2P-anslutning kan kameran skicka videon
direkt till din webbldsare. Det finns ingen anledning att din video ska skickas
via en tredjepartsserver. Aven nir video ar krypterad kan en angripare gora
antaganden baserat pa samtalens metadata.

Interoperabilitet &r en annan férdel niar det kommer till IToT. WebRTC finns
implementerat for ménga olika sprak; C#, C++, C, Go, Java, Python, Rust och
TypeScript. Det betyder att du kan anvinda det sprak som fungerar bast for
dig. Du behdover inte heller anvidnda foretagsspecifika protokoll eller proprietéra
format for att koppla ihop dina klienter.

Oversittning av medieprotokoll

Téank dig att du har befintlig hardvara och programvara som producerar video,
men du kan inte uppgradera den just nu. Att forvanta sig att anvindare ska
ladda ner en proprietér klient for att kunna se videon ar onddigt frustrerande.
En enklare 16sning ar att sdtta upp en WebRTC-bro. Bron 6versdtter mellan
det gamla och nya protokollen sa att anvindarna kan anvidnda webblésare for
att se videon fran din &ldre installation.

Manga av de format som utvecklare satter upp broar mot med anvinder samma
protokoll som WebRTC. SIP exponeras vanligtvis via WebRTC och tillater
anviandare att ringa telefonsamtal direkt fran webbldsaren. RTSP anvinds
i manga &dldre sdkerhetskameror. De anvinder bada samma underliggande
protokoll (RTP och SDP) eftersom de kraver véldigt lite berdkningskraft att
koéra. WebRTC-bron krivs bara for att lagga till eller ta bort saker som &r
WebRT C-specifika.

Oversittning av dataprotokoll

En webbldsare kan bara tala en begridnsad uppséttning protokoll. Du kan
anvinda HTTP, WebSockets, WebRTC och QUIC. Om du vill ansluta till nagot
annat behover du oOversatta protokollet. En protokollbro ar en server som
omvandlar data trafik till ndgot som webbldsaren kan forsta. Ett populart
exempel dr att anvidnda SSH fran din webblédsare for att komma at en server.
WebRTCs datakanaler har tva férdelar framfér konkurrenterna.

WebRTCs datakanaler mojliggor opalitlig och oordnad leverans. I fall dar lag
latens dr avgorande ar detta ett maste. Du vill inte att ny data blockeras av
gammal data, s& kallad head-of-line blocking. Tank dig att du spelar en snabbt
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multiplayer forstapersonsspel. Bryr du dig verkligen om var en annan spelare
var for tva sekunder sedan? Om datan inte kom fram i tid 4r det meningslost
att fortsdtta forsoka skicka den. Otillforlitlig och oordnad leverans later dig fa
datan sa snart den anlédnder.

Datakanaler ger ocksa information om belastningen i nétet. Det berdttar om du
skickar data snabbare &n vad din anslutning kan hantera. Du har tva l6sningar
att vélja pa nédr det hdnder. Datakanalen kan antingen konfigureras for att
buffra och leverera data lite senare, eller sa kan du strunta i data som inte har
kommit fram i tid.

Teleoperation

Teleoperation &r nir man fjarrstyr en enhet via WebRT'C-datakanaler och skickar
tillbaka videon via RTP. Utvecklare kor bilar pa avstand via WebRTC idag]!
Det anvéinds for att kontrollera robotar pa byggarbetsplatser och for att leverera
paket. Att anvinda WebRTC for dessa problem &r praktiskt av tva skal.

Att WebRTCs ar sa lattillgdngligt gor det enkelt att ge anvdndare kontrollen.
Allt anvdndaren behover dr en webblédsare och nagot att styra med. Webblédsare
har till och med stéd for joysticks och gamepads. WebRTC tar helt enkelt bort
behovet av att installera ytterligare en klient pa anvdndarens enhet.

Distribuerad CDIN

Distribuerade CDN:er ar en typ av fildelning. Filerna som distribueras konfigur-
eras istéllet av CDN-operatoren. Nér anvindare ansluter sig till CDN-nétverket
de kan ladda ner och dela de tillitna filerna. Anvindare far samma férdelar som
fildelning.

Dessa CDN fungerar bra nir du ar pa ett kontor som har en dalig internetup-
pkoppling, men ett snabbt lokalt ndtverk. Du kan lata en anvindare ladda
ner en video och dela det sedan med alla andra. Eftersom alla inte férsoker
hédmta samma fil via det externa nétverket kommer 6verféringen att ga mycket
snabbare.

WebRTC Topologier

WebRTC éar ett protokoll for att ansluta tva klienter, s hur ansluter utvecklare
hundratals ménniskor pa en gang? Det finns négra olika sétt du kan gora det,
och de har alla olika for och nackdelar. Dessa losningar faller i stort sett i tva
kategorier; peer-to-peer eller klient/server. WebRTCs flexibilitet tillater oss att
implementera bada.

En till en

En-till-en ar den forsta anslutningstypen du anvinder med WebRT'C. Du ansluter
tva WebRTC-agenter direkt och de kan skicka dubbelriktad media och data.
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Anslutningen ser ut s hér.

WebRTC Agent A 1—.{ WebRTC Agent B

Figure 16: En-till-en

Full Mesh

Full mesh ar svaret om du vill bygga ett konferenssamtal eller ett multiplayer-
spel. I denna topologi uppréattar varje anvindare en anslutning med alla andra
anviandare direkt. Detta gor att du kan bygga din applikation, men det kommer
med nagra nackdelar.

I en Full Mesh kopplas varje anvindare direkt mot alla andra. Det betyder
att du méaste koda och ladda upp video oberoende for varje medlem i samtalet.
Natverksforhallandena mellan varje anslutning kommer att vara olika, sa du kan
inte ateranvdnda samma video. Felhanteringen &r ocksa svar i den hér typen av
l6sningar. Du maéaste noga 6verviaga om du har helt tappat din anslutning eller
bara anslutning med en av de andra klienterna.

P& grund av dessa problem anvéinds ett Full Mesh béast for sma grupper. For
storre grupper ar en klient/server topologi bést.

o .

WebRTC Agent A —» WebRTC Agent B » WebRTC Agent D

{,‘ WebRTC Agent C /

Figure 17: Full mesh

Hybrid Mesh

Hybrid Mesh ar ett alternativ till Full Mesh som kan lindra négra av problemen
med ett Full Mesh. I en Hybrid Mesh-anslutning uppréttas inte anslutningar
mellan varje anvindare. Istédllet vidarebefordras media genom andra klienter i
néitverket. Detta betyder att avsindaren av media inte behover anvdnda lika
mycket bandbredd for att distribuera media.

Detta har dock nagra nackdelar. I denna konfiguration har den ursprungliga
skaparen av media ingen aning vem dess video skickas till, eller om den ens
kom fram. Du kommer ocksa att oka latensen for varje hopp i ditt Hybrid
Mesh-néatverk.
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—p WebRTC Agent D
‘/b WebRTC Agent B

WebRTC Agent A ‘ N WebRTC Agent E '¢— WebRTC Agent G

WebRTC Agent C H WebRTC Agent F
Figure 18: Hybrid mesh

Selektiv vidarebefordringsenhet

En SFU (Selective Forwarding Unit) loser ocksa problemen med ett Full Mesh,
men pa ett helt annat sitt. En SFU implementerar en klient/server topologi
istéllet for P2P. Varje WebRTC-peer ansluter till SFU:en och laddar upp sin
media. SFU:en vidarebefordrar sedan denna media till varje ansluten klient.

Med en SFU behover varje WebRTC-agent bara koda och ladda upp sin video
en gang. Arbetet att distribuera den till alla tittare ligger pd SFUn. Anslutning
till en SFU &r ocksa mycket enklare &n P2P. Du kan kora en SFU pa en publik
IP adress, vilket gor det mycket ldttare for kunder att ansluta. Du behéver
inte oroa dig for NAT Mappings. Du maste fortfarande se till att din SFU &r
tillginglig via TCP (antingen via ICE-TCP eller TURN).

Att bygga en enkel SFU kan goras pa en helg. Att bygga en bra SFU som kan
hantera alla typer av klienter ar nést intill oméjligt. Att justera trangselkontroll,
felkorrigering och prestanda &r ett arbete som aldrig tar slut.

WebRTC Agent A E WebRTC SFU
' ' T
WebRTC Agent C

Figure 19: Selektiv vidarebefordringsenhet

WebRTC Agent B

MCU

En MCU (Multi-point Conferencing Unit) &r en klient/server-topologi som en
SFU, men den sétter ihop videostrommarna. Istéllet for att distribuera utgaende
media omodifierad kodar den om alla inkommande strommar till en utgaende
videostrom.
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ﬂ WebRTC Agent B

WebRTC Agent A » WebRTC MCU

—

% WebRTC Agent C

Figure 20: Multi-point Conferencing Unit

Felsokning

Felsokning av WebRTC kan vara en trixig uppgift. Det finns ménga rorliga
delar, och de kan alla ga sonder oberoende av varandra. Om du inte ar forsiktig
kan du forlora veckor pa att kolla pa fel saker. Nar du dntligen hittar den del
som ar trasig maste du lara dig mer for att férsta varfor.

Detta kapitel kommer att fa dig att tdnka pa ratt siatt for att felsoka WebRTC.
Det kommer att visa dig hur du bryter ner problemet. Nar vi kdnner till
problemet ger vi en snabb 6versikt av de mest populédra fels6kningsverktygen.

Isolera problemet

Nér du felsoker méste du isolera var problemet kommer ifran. Borja fran borjan

av...

Signalfel

TODO!

Natverksfel

Testa din STUN-server med netcat:

1. Forbered ett 20-byte bindningsférfraganspaket:

echo -ne "\x00\x01\x00\x00\x21\x12\xA4\x42TESTTESTTEST" | hexdump -C

00000000 00 01 00 00 21 12 a4 42 54 45 53 54 54 45 53 54 |....!..BTESTTEST|
00000010 54 45 53 54 | TEST|

00000014

Forklaring:

00 01 ar meddelandetypen.

00 00 ar lingden pa datan.

21 12 a4 42 ar den magiska kakan.

och54 45 53 54 54 45 53 54 54 45 53 54 (I ASCII: TE'.STTESTTE'.ST)
ar ett 12-byte langt transaktions-1D.
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2. Skicka meddelandet och vianta pa det 32 byte stora svaret:

stunserver=stunl.l.google.com;stunport=19302;listenport=20000;echo -ne "\x00\x01\x00\x(

00000000 01 01 00 Oc 21 12 a4 42 54 45 53 54 54 45 53 54 |....!..BTESTTEST|
00000010 54 45 53 54 00 20 00 08 00 01 6f 32 7f 36 de 89 |TEST. ....02.6..|
00000020

Forklaring:

e 01 01 d4r meddelandetypen.
e 00 Oc ir langden pa datan, i det hér fallet 12 i decimaltal.
e 21 12 a4 42 ir den magiska kakan.
o ochb54 45 53 54 54 45 53 54 54 45 53 54 (I ASCIL: TESTTESTTEST)
ar ett 12-bitars transaktions-1D
e 00 20 00 08 00 01 6f 32 7f 36 de 89 de 12-bitarna med data,
som Oversatt blir:
— 00 20 ar typen: XOR-MAPPED-ADDRESS.
— 00 08 &r lingden pa vérdet, i det har fallet 8 bytes
— 00 01 6f 32 7f 36 de 89 ar sjalva virdet, som Oversatt blir:
% 00 01 adresstyp (IPv4)
x 6f 32 den XOR-mappade porten
* 7f 36 de 89 den XOR-mappede IP-adressen

Avkodning av det XOR-mappade avsnittet ar lite krangligt, men vi kan lura
stun-servern att utfora en dummy-XOR-mappning genom att skicka en (ogiltig)
dummy-magisk cookie instdlld pa 00 00 00 00:

stunserver=stunl.l.google.com;stunport=19302;listenport=20000;echo -ne "\x00\x01\x00\x00\xO(

00000000 01 01 00 Oc 00 00 00 00 54 45 53 54 54 45 53 54 |[........ TESTTEST |
00000010 54 45 53 54 00 01 00 08 00 01 4e 20 5e 24 7a cb |TEST...... N ~$z. |
00000020

XOR péa en magiska kakan med bara nollor &ndrar inget, sa porten och adressen
kommer att vara i klartext i svaret. Detta fungerar inte alltid, eftersom vissa
routrar manipulerar de passerande paketen, fusk pa IP-adressen. Om vi tittar
pa det returnerade virdet (senaste dtta byten):

e 00 01 4e 20 5e 24 Ta cb data véardet, som Gversatt blir:
— 00 01 adresstyp (IPv4)
— 4e 20 porten, i det har fallet 20000 i decimaltal.
— Be 24 T7a cb ar IP adressen, 94.36.122.203 i mer lattlast form.
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Sakerhetsfel
Mediefel
Datafel

Praktiska verktyg
netcat (nc)

netcat ar ett nadtverksverktyg for kommandoraden som kan lidsa och skriva till
nitverksanslutningar via TCP eller UDP. Det &r vanligtvis tillgdngligt som
kommandot nc.

tcpdump
tepdump &r ett datandtverkspaketanalysverktyg for kommandoraden.

Vanliga kommandon: - Fanga UDP-paket till och fran port 19302, skriv ut en
hexdump av paketinnehéllet:

sudo tcpdump 'udp port 19302' -xx

e Samma, men spara istillet paketen i en PCAP-fil (packet capture) for
senare inspektion:

sudo tcpdump 'udp port 19302' -w stun.pcap

PCAP-filen kan oOppnas med Wireshark-applikationen: wireshark
stun.pcap

wireshark
webrtc-internals

Chrome har en inbyggd WebRT C-statistiksida som du hittar pa chrome://webrtc-
internals.

Latens

Hur vet du om du har hog latens? Du kanske har mérkt att din video slédpar
efter, men vet du exakt hur mycket efter den ar? For att kunna minska latensen
maste du borja med att méta den forst.

Sann latens ska métas hela vigen. Det betyder inte bara latensen fér natverket
mellan avsdndaren och mottagaren, utan den kombinerade latensen for kamera,
kodande av video, éverforing, mottagning, avkodning och visning, samt eventuell
a koer mellan dessa steg.

Total latens kan inte beriknas som en summa av latensen fér varje komponent.

Aven om du teoretiskt kan méta latensen for alla komponenter i en live videodver-
foring separat och sedan légga hop dem, i praktiken kommer adtminstone vissa
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komponenter antingen att vara oatkomliga for instrumentering eller ge ett helt
annat resultat niar de méts utanfér 6verféringen. Olika buffrings-effekter mellan
steg 1 video pipelinen, nétverkstopologi och automatiska kamera justeringar &ar
bara nagra exempel pa komponenter som paverkar den faktiska latensen.

Den inneboende latensen fér varje komponent i ditt livesindningssystem kan
fordndras och paverka nedstréms komponenter. Aven innehallet i den inspelade
videon péaverkar latensen. Till exempel kridvs manga fler bitar for komplexa bilder
sasom tradgrenar, jAmfort med en klarbld himmel som innehaller mycket mindre
information. En kamera med automatisk exponering aktiverad kan ta mycket
langre tid dn de forvintade 33 millisekunderna for att ta en bild, &ven om inspel-
ningshastigheten ir instilld pa 30 bilder per sekund. Overforing éver nétverket,
sirskilt mobila nét, &ndras ocksa ofta pa grund av férdndrad efterfragan och
kapacitet. Fler anvindare introducerar mer stérningar i luften. Din fysiska
plats (omraden med dalig tackning) och flera andra faktorer 6kar paketforlust
och latens. Vad hédnder nar du skickar ett paket till ett nidtverksinterface, till
exempel en WiFi-adapter eller ett LTE-modem? Om paketet inte kan skickas
omedelbart koas det upp, ju langre k6 desto mer latens introducerar ett sadant
nétverksinterface.

Manuell mitning fran start till slut

Nar vi pratar om start-till-slut-latens menar vi tiden mellan en héndelse som
intraffar och nar den observeras, det vill sdga att bilden visas pa skdrmen.

EndToEndLatency = T(observe) - T(happen)

Ett naivt tillvigagangssiatt dr att méta tiden nér en viss hdndelse sker och
subtrahera den fran tiden vid nir man kan se videon av hédndelsen. Men néar
precisionen ar nere pa millisekunder blir tidssynkronisering ett problem. Att
forsoka synkronisera klockor éver distribuerade system &r oftast meningslost,
dven ett litet fel i tidssynkronisering ger opalitliga méatningar.

En enkel 16sning pa klocksynkroniseringsproblemet &r att anvinda samma klocka,
att placera sdndare och mottagare i samma referensram.

Téank dig att du verkligen har en tickande millisekund-klocka eller nagon annan
handelsekélla. Du vill méta latens i ett system som live streamar klockan till
en skdrm genom att peka en kamera mot den. Ett uppenbart sdtt att méta
tiden mellan att millisekundtimern tickar (Thappen) och klockans bild visas
pa skdrmen (Tobserve) ar foljande: - Rikta kameran mot klockan. - Skicka
videon till en mottagare som ar pa samma fysiska plats. - Ta en bild (anvind
din telefon) av klockan och den mottagna videon pa skdrmen. - Subtrahera tva
ganger.

Det &r den mest riktiga métningen for start-till-slut-latens. Den innehaller alla
komponenters latens (kamera, kodek, nitverk, avkodare) och &r inte beroende
av nagon klocksynkronisering.
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Live Stream over
network
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Pa bilden ovan ar uppmétta start-till-slut-latensen 101 ms. Tiden som syns

just nu ar 10:16:02.862, men observatoren av live-streaming-systemet ser
10:16:02.761.
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Automatisk start-till-slut-matning

I skrivande stund (maj 2021) diskuteras WebRTC-standarden for start-till-
slut-latens aktivt. Firefox implementerade en uppsattning APLer for att lata
anviandare skapa automatisk latensmétning 6ver standard WebRTC APIL:et. Men
i det hér kapitlet diskuterar vi det mest kompatibla séttet att automatiskt mata
latens.

Receiver Sender

| sender Time 0
| 470228 msec

Video Time:
@ 13100 msec
Z
=
w
tR1 Receiver Time 1 ‘
420 msec o ‘ tS1 Sender Time 1
receivertimel: 420msec 470336 msec

{ } 5 msec delay

\

"received_time": 420, ‘

"delay_since_received": 5, |

"local_clock": 470336, ‘
"track_times_msec": {

"myvideo_track1™: [13100,470289] ‘

\

\

\

tR2 Receiver Time 2 |

690 msec 7
152 Sender Time 2
[can now be predicted by
| Receiver at time tR2

Figure 21: NTP Style Latency Measurement

Tur-och-returtid i ett notskal: Jag skickar dig min tid tR1, nér jag far tillbaka
min tR1 vid tiden tR2 vet jag att tur-och-returtiden &r tR2 - tR1.

Téank dig att du har en kommunikationskanal mellan sdndare och mottagare (t.ex.
en DataChannel. Da kan mottagaren modellera avsdndarens monotona klocka
genom att folja nedanstdende steg: 1. Vid tidpunkten tR1 skickar mottagaren ett
meddelande med sin lokala klocktid. 2. Néar den tas emot av sindaren med lokal
tid £S1, svarar sindaren med en kopia av tR1 samt sidndarens tS1 och séndarens
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video-tid tSV1. 3. Vid tidpunkten tR2 hos mottagaren berdknas tur-och-retur-
tiden genom att subtrahera meddelandets sindnings- och mottagningstider: RTT
= tR2 - tR1l. 4. Tur-och-retur-tid (RTT) tillsammans med avsdndarens lokala
tid tS1 ar tillrackligt for att gora en uppskattning av avsindarens monotona
klocka. Den aktuella tiden hos avsindaren vid tiden tR2 bor vara lika med
tS1 plus hélften av tur-och-retur-tiden. 5. Avsdndarens lokala klocka tS1
tillsammans med videosparets tidsstdmpel tSV1 och tur-och-retur-tiden RTT
récker darfor for att synkronisera mottagarens video med avsédndarens video.

Nu nér vi vet hur mycket tid som har gatt sedan senaste video-bilden (tSV1), kan
vi gora en ungefarlig uppskattning av latensen genom att dra bort klockstdmpeln
hos video-bilden som visas just nu fran den uppskattade tiden:

expected_video_time = tSV1 + time_since(tSV1)
latency = expected_video_time - actual_video_time

Metodens nackdel ar att den inte inkluderar sjdlva kamerans latens. De flesta
videosystem anser att tidsstampeln for bildtagning ar den tid da kameran skickat
bilden till minnet, vilket kommer att vara nagra égonblick efter att sjdlva kamera
sensorn tog emot bilden.

Exempel pa latensuppskattning I exemplet nedan 6ppnas en datakanal
kallad latency hos mottagaren, som periodiskt skickar tidsstamplar till sindaren.
Séndaren svarar tillbaka med ett JSON-meddelande. Mottagaren berdknar
latensen baserat pa det meddelandet.

{
"received_time": 64714, // Timestamp sent by receiver, sender reflects the timest:
"delay_since_received": 46, // Time elapsed since last “received_time’ received on ser
"local_clock": 1597366470336, // The sender's current monotonic clock time.
"track_times _msec": {
"myvideo_trackl": [
13100, // Video frame RTP timestamp (in milliseconds).
1597366470289 // Video frame monotonic clock timestamp.
]
b
b

Oppna en data-kanal hos mottagaren:
dataChannel = peerConnection.createDataChannel('latency');

Skicka mottagarens tid tR1 med jamna mellanrum. Valet av 2 sekunder har
ingen specifik betydelse:

setInterval (() => {
let tR1 = Math.trunc(performance.now());
dataChannel.send("" + tR1);

}, 2000);
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Hantera inkommande meddelanden fran mottagaren hos sédndaren:

// Assuming event.data is a string like "1234567".
tR1 = event.data
now = Math.trunc(performance.now());
tSV1 = 42000; // Current frame RTP timestamp converted to millisecond timescale.
tS1 = 1597366470289; // Current frame monotonic clock timestamp.
msg = {

"received_time": tR1,

"delay_since_received": O,

"local clock": now,

"track_times_msec": {

"myvideo_trackl": [tSV1, tS1]

}
¥
dataChannel.send (JSON.stringify(msg));

Hantera inkommande meddelande fran siandaren och visa den beraknade latensen
i konsolen:

let tR2 = performance.now();
let fromSender = JSON.parse(event.data);
let tR1 = fromSender['received time'];
let delay = fromSender['delay_since_received']l; // How much time that has passed between th
let senderTimeFromResponse = fromSender['local_clock'];
let rtt = tR2 - delay - tR1;
let networkLatency = rtt / 2;
let senderTime = (senderTimeFromResponse + delay + networkLatency);
VIDEQO.requestVideoFrameCallback((now, framemeta) => {
// Estimate current time of the sender.
let delaySinceVideoCallbackRequested = now - tR2;
senderTime += delaySinceVideoCallbackRequested;
let [tSV1, tS1] = Object.entries(fromSender['track_times_msec']) [0] [1]
let timeSincelLastKnownFrame = senderTime - tS1;
let expectedVideoTimeMsec = tSV1 + timeSincelLastKnownFrame;
let actualVideoTimeMsec = Math.trunc(framemeta.rtpTimestamp / 90); // Convert RTP timeb
let latency = expectedVideoTimeMsec - actualVideoTimeMsec;
console.log('latency', latency, 'msec');

B
Actual video time in browser

<video>.requestVideoFrameCallback() tillater webbutvecklare
att fa ett meddelande nér en bild har &r tillgdnglig att visas.

Fram till mycket nyligen (maj 2020), var det néstan omojligt att pa ett tillfor-
litligt satt fa en tidsstdmpel for den visade bilden i en webbldsare. Losningar
baserade pa video.currentTime fanns, men de var inte sarskilt exakta. Utveck-
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lare fran bade Chrome och Mozilla stédde inférandet av en ny W3C-standard,
HTMLVideoElement.requestVideoFrameCallback(), som lagger till ett nytt
API for att komma &t den aktuella bildens tidsstimpel. Aven om tilligget later
trivialt, har det mojliggjort flera avancerade medieapplikationer via nitet som
kraver ljud- och videosynkronisering. For WebRTC inkluderar APIL:et filtet
rtpTimestamp i meddelandet, RTP-tidsstdmpeln associerad med den aktuella
bilden. Detta filt finns bara for WebRT C-applikationer, annars saknas det.

Tips for att fels6ka latensproblem

Eftersom fels6kning sannolikt kommer att paverka den uppmétta latensen ar
den allménna regeln att forenkla dit system till minsta mojliga som fortfarande
kan reproducera problemet. Ju fler komponenter du kan ta bort, desto littare
blir det att ta reda pa vilken komponent som orsakar latensproblemet.

Kameralatens Beroende pa kamerainstéllningar kan kamerans latens variera.
Kontrollera instéllningar for automatisk exponering, autofokus och automatisk
vitbalans. Alla “auto”-funktionerna pa webbkameror tar lite extra tid for att
analysera den tagna bilden innan den &r tillginglig for WebRT C-stacken.

Om du kér Linux kan du anvinda kommandoradsverktyget v412-ctl for att
dndra kamerainstéllningarna:

# Stdng av autofocus:

v412-ctl -d /dev/videoO -c focus_auto=0

# Sdatt fokus till maz:

v412-ctl -d /dev/videoO -c focus_absolute=0

Du kan ocksa anvdnda det grafiska verktyget guvcview for att kontrollera och
justera kamerainstéllningarna.

Kodarens latens De flesta moderna kodare kommer att buffra ett antal bilder
innan de kodas. Deras hogsta prioritet &r att hitta en balans mellan kvaliteten
pa den producerade bilden och hur mycket data varje bild anvinder (bitrate).
Multipass-kodning &r ett extremt exempel dir kodaren helt bortser fran latensen.
Under det forsta passet tar den in hela videon och forst dérefter borjar utmatning
av bilder.

Men med ratt instdllningar dr det mojligt att na latens lagre &n den 6nskade
bildfrekvensen. Se till att din kodare inte anvinder for manga I-bilder eller
forlitar dig pa B-bilder. Varje codecs instéllningar for latensinstéllning &r
olika, men for x264 rekommenderar vi att du anvénder tune=zerolatency och
profile=baseline for fa sa lag latens som mojligt.

Natverksfordrojning Néatverksfordrojningar dr nog det du kan géra minst at,
féorutom att uppgradera till en béttre internetanslutning. Natverksfordrojningar
ar ungefar som vadret - du kan inte stoppa regnet, men du kan kolla prognosen och
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ta med ett paraply. WebRTC méter natverksférhallanden med millisekundpreci-
sion. Viktiga métvirden ar: - Tur-och-returtid - Paketforlust och omskickande
av paket.

Tur-och-returtid

WebRTC-stacken har en inbyggd nétverksméatningsmekanism for tur-och-returtid.
En tillrackligt bra uppskattning av latens ar hélften av RTT. Det forutsétter att
det tar samma tid att skicka och ta emot ett paket, vilket inte alltid &r fallet.
Tur-och-returtid sétter den lagre gransen for start-till-slut-latens. Dina bilder
nar inte mottagaren snabbare &n RTT/2, oavsett hur snabbt din kamera skickar
bilder till kodaren.

Den inbyggda RTT-mekanismen dr baserad pa speciella RTCP-paket som kallas
avsidndar- /mottagarrapporter. Avsandaren skickar sin tidsavldsning till mot-
tagaren, mottagaren aterspeglar i sin tur samma tidsstdmpel till avsdndaren.
Dérmed vet avsdndaren hur mycket tid det tog for paketet att skickas till motta-
garen och tillbaka. Se kapitlet Avsidndar-/mottagarrapporter for mer information
om RTT-matning.

Paketforlust och omskickande av paket

Bade RTP och RTCP &r protokoll baserade pa UDP som inte har nagon garanti
for varken ordning, leverans eller duplicering. Allt ovanstéaende fall dyker upp nér
du anvinder WebRT C-applikationer. En osofistikerad avkodarimplementering
forvintar sig att alla paket i en bild ska levereras for att avkodaren ska sétta
ihop bilden igen. Vid paketforlust kan avkodningsartefakter uppstd om paket
med en P-bild gar forlorade. Om en I-bild-paket tappas far alla féljande bilder
antingen grava artefakter, eller kommer inte att avkodas och visas alls. Mest
troligt kommer detta att fa videon att “frysa” for ett 6gonblick.

For att undvika (dtminstone forséka undvika) att videon fryser eller ar full
av avkodningsartefakter anvinder WebRTC negativa bekriftelsemeddelanden
(NACK). Nér mottagaren inte far ett forvantat RTP-paket returnerar det ett
NACK-meddelande for att be avsindaren att skicka det saknade paketet igen.
Mottagaren vdntar pa omskickandet av paketet. Sddana omskickningar orsakar
givetvis Okad latens. Antalet skickade och mottagna NACK-paket registreras
i WebRTCs inbyggda statistikfdlt outbound stream nackCount och inbound
stream nackCount.

Du kan se fina diagram 6ver inkommande och utgaende nackCount pa webrtc
internals sidan. Om du ser att nackCount Okar, betyder det att natverket
upplever hoga paketforluster, och WebRT'C-stacken gor sitt béasta for att skapa
en smidig video och ljudupplevelse trots det.

Nar paketforlusten ar sa hog att avkodaren inte kan producera en bild eller
efterfoljande beroende bilder, som i fallet med en helt forlorad I-bild, kommer
alla framtida P-bilder inte att avkodas. Mottagaren kommer att férséka mildra
det genom att skicka ett speciellt bildférlustindikationsmeddelande (Picture Loss
Indication message, PLI). Néar sindaren far ett PLI meddelande kommer den
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att skicka en ny I-bild for att hjalpa mottagarens avkodare. I-bilder &r normalt
storre dn P-bilder, sa det ckar méngden data som behover sindas. Precis som
med NACK-meddelanden méaste mottagaren vinta pa den nya I-bilden vilket
okar latensen ytterligare.

Kolla efter pliCount pa webrtc internals sidan. Om den 6kar, justera din kodare
sé att den skickar mindre data, eller producerar paket med mer redundans.

Latens pa mottagarsidan Latens kommer att paverkas av paket som kommer
fram i fel ordning. Om den nedre halvan av en bild kommer fére toppen maste
du vénta pa toppen innan du kan avkoda den. Detta forklaras mer noggrant i
kapitlet Solving Jitter.

Du kan ocksa héanvisa till det inbyggda jitterBufferDelay métningen for att se
hur ldnge en bild hélls i mottagningsbufferten i vintan pa alla paket, innan den
skickades vidare till avkodaren.

Historia

Detta kapitel skrivs fortfarande och vi har inte alla fakta d&n. Vi genomfor
intervjuer for att bygga en mer samlad historia av digital kommunikation.

RTP

RTP och RTCP &r protokollet som hanterar all mediatransport fér WebRTC.
Det definierades i RFC 1889 i januari 1996. Vi ar véldigt lyckliga att f& en av
forfattarna Ron Frederick prata om det sjdlv. Ron laddade nyligen upp Network
Video tool pa GitHub, ett projekt som la grunden till RTP.

I hans egna ord
(Originaltext pa engelska)

I oktober 1992 bérjade jag experimentera med Sun VideoPix frame grabber med
tanken att skriva ett nétverksvideokonferensverktyg baserat pa IP multicast.
Det modellerades efter “vat” - ett telefonkonferensverktyg utvecklat pa LBL,
eftersom det anvinde ett liknande enkelt protokoll dér anvdndare som vill ga
med i konferenser helt enkelt bara skickade data till en viss multicast-grupp och
samtidigt lyssnade pa den gruppen for ta emot video fran andra medlemmar.

For att programmet verkligen skulle lyckas behovde det komprimera videodata in-
nan den skickas till ndtverket. Mitt mal var att gora en tillrikligt bra videostrém
som skulle rymmas i cirka 128 kbps, eller en den normala bandbredden tillgdng-
lig pa en vanlig ISDN-modem linje. Jag hoppades ocksa att géra nagot som
fortfarande sdg ok ut men bara anvinde halva denna bandbredd. Detta betydde
att jag behovde ungefar en faktor 20 i kompression fér den specifika bildstorlek
och bildhastighet jag arbetade med. Jag kunde uppna denna komprimering och
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ansOkte om patent pa de tekniker som jag anvdnde, senare beviljat i patent
US5485212A: Videokomprimering av programvara for telekonferenser.

I boérjan av november 1992 slippte jag videokonferensverktyget “nv” (sjilva
programmet) gratis pa néitet. Efter nagra initiala tester anvindes programmet
for att sdnda delar av November Internet Engineering Task Force till hela varlden.
Cirka 200 subnat i 15 ldnder kunde ta emot denna sdndning, och cirka 50-100
personer fick video med “nv” nagon gang under veckan.

Under de kommande manaderna sindes tre andra workshops och nagra mindre
moten via “nv” till internet, inklusive Australiska NetWorkshop, MCNC Packet
Audio and Video workshoppen och MultiG-workshoppen om distribuerad virtuell
verklighet fran Sverige.

En release av killkoden for “nv” foljde i februari 1993 och i mars slappte
jag en version av verktyget dér jag introducerade ett nytt wavelet-baserat
komprimeringsschema. I maj 1993 lade jag till stod for fargvideo.

Nétverksprotokollet som anvéands for “nv” och andra internetkonferensverktyg
blev grunden for Realtime Transport Protocol (RTP). Det standardiserades
genom Internet Engineering Task Force (IETF), forst publicerat i RFC 1889
- 1890 och senare reviderad i RFC 3550 - 3551 tillsammans med olika andra
RFC:er som técker profiler for att skicka specifika format av ljud och video.

Under de foljande aren fortsatte arbetet med “nv” och verktyget portades till
ytterligare ett antal hardvaruplattformar och videoinspelare. Det fortsatte att
anviandas som ett av de framsta verktygen for sindning konferenser pa internet
vid den tiden, inklusive av NASA for att sénda live-video av uppskjutningar av
rymdskytteln pa nétet.

1994 lade jag till stod i “nv” for videokomprimeringsalgoritmer utvecklat av
andra, inklusive vissa hardvarukomprimeringsscheman som CellB-format som
stods av SunVideo-videoinspelningskortet. Det gjorde det mojligt for “nv” att
skicka video i CUSeeMe-format, for att skicka video till anvdndare som koérde
CUSeeMe pa Mac och PC.

Den senast slappta versionen av “nv” var version 3.3beta, slappt i juli 1994. Jag
arbetade med en “4.0alpha’-release som var avsedd att migrera “nv” till version
2 av RTP-protokollet, men detta arbete blev aldrig slutfort pa grund av att jag
gick vidare till andra projekt. En kopia av 4.0alfa ingar i Network Video tool
arkivet, men det dr oavslutat och det finns kidnda problem med det, sarskilt i
det ofullstandiga RTPv2-stodet.

Ramverket i “nv” blev senare grunden fér video konferenser i projektet “Jupiter
multimedia MOOQO” pa Xerox PARC, som sa smaningom blev grunden for ett av-
knoppningsforetag “PlaceWare”, senare forvirvades av Microsoft. Det anvindes
ocksa som grund for ett antal hardvarukonferensprojekt som tillat séndning av
fullstdndig NTSC video 6ver Ethernet och ATM-nétverk med hég bandbredd.
Jag anvinde ocksa senare en del av den hir koden som grund for “Mediastore”,
som var en natverksbaserad videoinspelnings- och uppspelningstjanst.
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Kommer du ihag de andra personernas motiv/idéer i utkastet?

Vi var alla forskare som arbetade med IP-multicast och hjalpte till att skapa
internet-multicast-systemet (dven kallad MBONE). MBONE skapades av Steve
Deering (som forst utvecklade IP-multicast), Van Jacobson och Steve Casner.
Steve Deering och jag hade samma radgivare pa Stanford och Steve slutade
arbeta pa Xerox PARC nér han ldimnade Stanford. Jag tillbringade en sommar pa
Xerox PARC som praktikant for att arbeta med IP multicast-relaterade projekt
och fortsatte att arbeta for dem pa deltid, och senare pa full tid medan jag var
pa Stanford. Van Jacobson och Steve Casner var tva av de fyra forfattarna pa de
forsta RTP-RFC:erna, tillsammans med Henning Schulzrinne och jag sjilv. Vi
alla hade MBONE-verktyg som vi arbetade med som mojliggjorde olika former
av online-samarbete och férsdker komma pa ett gemensamt basprotokoll alla
dessa verktyg som kunde anvéndas var det som ledde till RTP.

Multicast ar superfascinerande. WebRTC é&r enkelsédndning, kan du
utveckla det lite mer?

Innan jag kom till Stanford och larde mig om IP-multicast hade jag en lang
historia av att arbeta med olika sdtt for ménniskor att anvinda datorer som
ett sdtt kommunicera med varandra. Detta borjade i borjan av 80-talet for mig
nér jag korde en digital anslagstavla (BBS) dir ménniskor kunde logga in och
lamna meddelanden till varandra, bada privata (typ av motsvarande e-post)
och offentliga (diskussionsgrupper). Ungefdar under samma tid larde jag mig
ocksa om onlinetjanstleverantéren CompuServe. En av de coola funktionerna
pa CompuServe var nagot som kallades “CB Simulator” dar ménniskor kunde
prata med varandra i realtid. Det var helt textbaserat, men det hade en koncept
med “kanaler” som en riktig CB-radio och flera personer kunde se vad andra
skrev, sa ldnge de var i samma kanal. Jag byggde min egen version av CB
som kordes pa ett timesharing-system jag hade atkomst som l4t anvindare pa
systemet skicka meddelanden till varandra i realtid, och under de nérmaste aren
arbetade jag med nagra vinner med att utveckla mer sofistikerade versioner av
kommunikationsverktyg i realtid pa flera olika datorsystem och nétverk. I sjéalva
verket en av dessa system ar fortfarande i drift, och jag anvinder det varje dag
for att prata med folk jag gick till college med for 30+ ar sedan!

Alla dessa verktyg var textbaserade, eftersom datorer pa den tiden oftast saknade
ljud- och videofunktioner, men nér jag kom till Stanford och ldrde mig om IP-
multicast blev jag fascinerad av tanken att anvinda multicast for att bygga
nagot mer som en riktig “radio”, dar du kan skicka en signal ut pa natverket
som inte riktades till en enskild anvindare, men istéllet kan alla som stéllde
in den “kanalen” ta emot den. Av en hindelse sa var den dator jag portade
IP-multicast-koden till av den forsta generationen SPARC-station fran Sun, och
den hade faktiskt inbyggt ljud av telefonkvalitet i hardvaran! Du kan digitalisera
ljud fran en mikrofon och spela upp det igen pa inbyggda hogtalare (eller via
ett headset). S& min forsta tanke var att ta reda pa hur man skickar ljud 6ver
natverket i realtid med IP-multicast, och se om jag kunde bygga en motsvarande
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“CB-radio”, men med riktigt ljud istéallet for text.

Det fanns nagra knepiga problem att 16sa, som det faktum att datorn kunde
bara spela en ljudstréom at gangen, sa om flera personer pratade du behévde
man matematiskt “blanda” flera ljudstrommar till en enda sa att du kunde spela
upp det, men det kunde goras i mjukvara nar man forstatt hur ljud-samplingen
fungerade. Den ljudapplikationen ledde mig till att arbeta med MBONE och sa
sméaningom ga fran ljud till video med “nv”.

Har nigot som uteldmnats fran protokollet som du 6nskar att du hade
lagt till? Ar det nagot i protokollet du angrar?

Jag skulle inte siga att jag dngrar det, men ett vanligt klagomal som ménniskor
har om RTP &r komplexiteten i att implementera RTCP, kontrollprotokollet som
kors parallellt med RTP-datatrafiken. Jag tror att komplexiteten var en stor del
av varfor RTP inte antogs i storre utstrackning, sédrskilt i enkelsdndningsfallet dér
det inte fanns lika stort behov av RT'CPs funktioner. Nar nitverksbandbredden
blev mindre begrinsad och trangseln inte var ett lika stort problem, boérjade
manga ménniskor helt enkelt streama ljud och video 6ver vanlig TCP (och senare
HTTP), och i allménhet fungerade det “tillrackligt bra”, si det var inte virt att
anvinda RTP.

Tyvérr innebdr anvindning av TCP eller HT'TP att ljud och video fran flera
applikationer maste skicka samma data 6ver natverket flera ganger, till var och
en av alla klienter som vill ta emot det, vilket gér det mycket mindre effektivt
ur ett bandbreddsperspektiv. Jag onskar ibland att vi hade drivit pa hardare
att fa IP-multicast accepterat utanfor forskarkretsarna. Jag tror att vi kunde
ha sett 6vergangen fran kabel och analog TV till internetbaserad ljud och video
mycket tidigare om vi hade gjort det.

Vilka saker trodde du skulle byggas med RTP? Har nagot coolt RTP
projekt eller idé som aldrig blev av?

En rolig sak jag byggde var en version av det klassiska "Spacewar”-spelet som
anvinde IP-multicast. Utan att ha ndgon form av central server kunde flera
klienter var och en kora spacewar programmet och borja sinda sina skepps plats,
hastighet, riktning, och liknande information fér eventuella “kulor” som den
avfyrat, och alla andra instanser av programmet plockade upp den informationen
och anvinde den lokalt, sa att anvindarna kan alla se varandras skepp och kulor,
med skepp som “exploderar” om de kraschar in i varandra eller om kulorna
tréffar dem. Jag gjorde till och med ”skriap” fran explosioner till levande féremal
som kan ta ut andra skepp, ibland ledande till roliga kedjereaktioner!

I andan i det ursprungliga spelet byggde jag det med simulerad vektor grafik, sa
du kan gora saker som att zooma in och ut och se all grafik skala upp och ner.
Fartygen sjilva var en massa linjesegment i vektorform som jag fick nagra av
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mina kollegor p4 PARC att hjdlpte mig att designa, s& alla spelares skepp hade
ett unikt utseende.

I grund och botten kan alla program som kan dra nytta av en realtidsdatastrom
som inte kréver perfekt leverans av paket i ordning dra nytta av RTP. S& férutom
ljud och video kunde vi bygga saker som en delad whiteboard. Till och med
fil-6verforingar kan dra nytta av RTP, sarskilt i samband med IP-multicast.

Tank dig nagot som BitTorrent, men dér du inte behover skicka all daata fran
punkt till punkt mellan klienterna. Den ursprungliga kéllan kunde skicka en
multicast-strom till alla nerladdare pa en gang och eventuella paketforluster pa
viagen kunde snabbt rensas upp genom en ateréverforing fran andra klienter som
redan fatt den datan. Du kan till och med begriansa din aterutsdndningsforfragan
s& att nagon peer i ndrheten skickar kopian av datan, och &ven den sindningen
kan vara multicast for andra i den regionen, eftersom en paketforlust i mitt i
natverket ofta betyder at en massa klienter nedstréms fran den punkten alla
saknar samma data.

Varfor var du tvungen att bygga din egen videokomprimering. Fanns
det inget annat tillgingligt da?

Nér jag borjade bygga “nv” anvinde de enda systemen jag kédnde till {6r videokon-
ferenser mycket dyr och specialiserad hardvara. Till exempel, Steve Casner hade
tillgang till ett system fran BBN som kallades “DVC” (och senare kommer-
sialiserad som “PictureWindow”). Komprimering kridvde specialiserad hardvara,
men dekompressionen kunde goras i programvara. Det som gjorde “nv” unikt
var att bdde kompression och dekompression gjordes i programvara, och det
enda hardvarukravet var att ha nagot for att digitalisera en inkommande analog
videosignal.

Maéanga av de grundldggande begreppen om hur man komprimerar video fanns
redan da, till exempel dok MPEG-1-standarden upp precis vid samma tid som
“nv”, men kodning i realtid med MPEG-1 var definitivt INTE mgjligt pa den
tiden. De forédndringar jag gjorde handlade om att ta dessa grundldggande
koncept men anvianda mig av mycket effektivare algoritmer dér jag undvek saker
som cosinus transformerar och flyttalsberdkningar, och till och med undvvek
heltalsmultiplikationer eftersom de var mycket langsamma pa SPARC-stations.
Jag forsokte gora sa mycket som mojligt med bara addition, subtraktion, bit-
masker, och bitskiftning, och det blev tillrdckligt snabbt for att fortfarande
kédnnas som en video.

Inom ett ar eller tva fran slippet av “nv” fanns det méanga olika ljud och
videoverktyg att vélja mellan, inte bara pA MBONE utan pa andra platser som
CU-SeeMe-verktyget byggt pa Mac. S& det var helt klart en idé vars tid hade
kommit. Jag gjorde faktiskt “nv” kompatibelt med manga av dessa verktyg,
och i ett fatal fall plockade andra verktyg upp min “nv”-codec, s att de kunde
kommunicera via min komprimeringsalgoritm.
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WebRTC

WebRTC kravde ett store standardiseringsarbete dn alla andra insatser som
beskrivs i detta kapitel. Det krdvde samarbete mellan tva olika standardorgan
(IETF och W3C) och hundratals individer i manga foretag och lénder. For att
ge oss en bild av motivationen och den monumentala anstrangning som kravdes
for att f& WebRTC att hédnda har vi fragat Serge Lachapelle.

Serge jobbar pa Google, for narvarande produktchef for Google Workspace. Det
hér &r min sammanfattning av intervjun.

Vad fick dig att borja jobba pa WebRTC?

Jag har varit intresserad av att bygga kommunikationsverktyg &nda sedan jag
var i college. Pa 90-talet borjade teknik som nv dyka up, men den var svar att
anvianda. Jag skapade ett projekt som anvidndarna ga med i ett videosamtal
direkt frdn webbldsaren. Jag portade det ocksa till Windows.

Jag tog med den erfarenheten till Marratech, ett foretag som jag grundade.
Vi skapade programvara for gruppvideokonferenser. Tekniskt sett var land-
skapet helt annorlunda d&. Loésningar i framkanten for video baserades pa
multicast-ndtverk. En anvindare var beroende av natverket for att leverera till
ett videopaket till alla andra i samtalet. Detta innebar att vi hade mycket enkla
servrar. Men det har ocksa en stor nackdel, nidtverket maste konfigureras for att
stodja det. Branschen slutade anvinda multicast och gick 6ver till paketblandare
(packet shufflers), mer allmént ként som SFU.

Marratech forvirvades av Google 2007. Jag fortsatte att arbeta med projektet
som var foregangaren till WebRTC.

Det forsta Google-projektet

Det forsta projektet som det framtida WebRT C-teamet arbetade med var Gmail
ljud och videochatt. Att fa in ljud och video i webblédsaren var ingen latt uppgift.
Det kriavde specialkomponenter som vi var tvungna att licensiera fran olika
foretag. Ljud licensierades fran GIP, video licensierades for Vidyo och néatverket
var libjingle. Magin var att fa alla att fungera tillsammans.

Varje delsystem har helt olika API:er och antog att du loste olika problem. For
att allt ska fungera tillsammans behdver du kunskap om néatverk, kryptografi,
media med mera. Justin Uberti var den som tog sig an detta arbete. Han
kopplade ihop komponenterna till en anvindbar produkt.

Att rendera i realtid i webblédsaren var ocksa riktigt svart. Vi var tvungna att
anvinda NPAPI (Netscape Plugin API) och gora massor av smarta saker for att
fa det att fungera. De lardomar vi fick fran det projektet paverkade WebRTC
mycket.
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Chrome

Samtidigt startade Chrome-projektet hos Google. Det var sa mycket entusiasm,
och detta projekt hade stora planer. Det pratades om WebGL, offline-stod,
databasfunktioner, lag latenskontroll for spel bara for att ndmna néagra.

Att flytta bort fran NPAPI blev ett stort fokus. Det ar ett kraftfullt API,
men kommer med stora sikerhetsméssiga konsekvenser. Chrome anvénder en
sandldda for att skydda anvindarna. Operationer som kan vara potentiellt
osiikra kors i olika processer. Aven om négot gar fel har en angripare fortfarande
inte tillgang till anvdndardatan.

Hur WebRTC kom till

For mig skapades WebRTC utifran nagra specifika motiv som tillsammans ledde
fram till projektet.

Det borde inte vara sa svart att bygga RTC-upplevelser. S& mycket anstrangning
gar at till att aterimplementera samma sak. Vi borde 16sa dessa frustrerande
integrationsproblem en gang for alla, och sen fokusera pa andra saker.

Maénsklig kommunikation bor vara oférhindrad och 6ppen. Varfor ar det ok att
text och HTML &r 6ppet, men min rést och video i realtid dr inte det?

Séakerhet ar en prioritet. Att anvinda NPAPI var inte bést for anvindarna.
Detta var ocksa en chans att skapa ett protokoll som &r sédkert fran start.

For att f& WebRTC att bli av kopte Google de komponenter vi hade anvénts
tidigare och slappte kéllkoden till dem. On2 var forvirvat for sin videoteknik
och Global IP Solutions for sin RTC-teknik. Jag hade ansvaret for att forvirva
GIPS. Vi fick arbeta med att kombinera dessa och goéra dem latta att anvinda
inom och utanfor webbldsaren.

Standardisering

Standardisering av WebRTC var nagot vi verkligen ville gora, men inte nagot
jag eller ndgon i vart team hade gjort tidigare. Som tur var hade vi Harald
Alvestrand pa Google. Han hade gjort omfattande arbete i IETF redan och
startade WebRTC-standardiseringsprocessen.

Sommaren 2010 planerades en informell lunch i Maastricht. Utvecklare fran
manga foretag kom tillsammans f6r att diskutera vad WebRTC borde vara.
Lunchen hade ingenjorer fran Google, Cisco, Ericsson, Skype, Mozilla, Linden
Labs med flera. En lista av alla narvarande och sjilva presentationen finns pa
rtc-web.alvestrand.com.

Skype gav ocksa bra végledning pa grund av det arbete de hade gjort med Opus
i IETF.
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Att sta pa jattarnas axlar

Nér du arbetar i IETF bygger du vidare det arbete som gjorts fore dig. Med
WebRTC hade vi turen att manga saker redan fanns. Vi behovde inte ta oss
an alla problem eftersom manga redan var 16sta. Om du inte gillar den redan
befintliga tekniken kan det dock vara frustrerande. Det maste vara en ganska
stark anledning att bortse fran befintligt arbete, sa att skapa en egen &r sillan
ett alternativ.

Vi valde medvetet inte att standardisera saker som signalering. Detta hade redan
16sts med SIP och andra anstriangningar utanfor IETF, och det kidndes som att
det kunde bli mycket politiska debatter. Slutsatsen var att det inte kédndes some
det fanns mycket att lagga till pa det omréadet.

Jag var inte lika involverad i standardiseringen som Justin och Harald, men jag
tyckte det var kul att gora. Jag var mer intresserat att atervinda till att bygga
l6sningar for anvidndare.

Framtiden

WebRTC ér i ett bra ldge idag. Det finns manga inkrementella férdndringar
under utveckling, men inget speciellt som jag har jobbat med.

Jag &r mest intresserad att se vad molnet kan goéra fér kommunikation. Genom
att anvénda avancerade algoritmer kan vi ta bort bakgrundsbrus fran ett samtal
och gora kommunikation méjlig dér det inte var mojligt tidigare. Vi ser ocksa
att WebRTC stracker sig langt bortom kommunikation... Vem kunde tro att
det skulle driva moln-baserade spel 9 ar senare? Allt detta skulle vara omdjligt
utan grunden fran WebRTC.

FAQ

{{<details “Varfor anvinder WebRTC UDP?”>}} NAT Traversal kraver UDP.
Utan att NAT Traversal dr det inte mdéjligt att sdtta upp en P2P-anslutning.
UDP har inte “garanterad leverans” som TCP, s& WebRTC skéter det pa
applikationsnivan istéllet.

Se [Connecting] ({{< ref “03-connecting” >1}}) for mer info. {{

1

{{<details “Hur manga DataChannels kan jag ha?”>}} 65534 kanaler, eftersom
stromidentifieraren har 16 bitar. Du kan nér som helst stdnga eller 6ppna nya
kanaler. {{

1

{{<details “Begriansar WebRTC bandbreden pa nagot satt?”>}} Bade Dat-
aChannels och RTP anvéinder trangselskontroll. Detta innebéar att WebRTC
aktivt méter din bandbredd och férséker anvinda den optimala méngden. Det
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ar en balansgang att skicka sa mycket data som mojligt utan att évervaldiga
anslutningen. {{

1

{{<details “Kan jag skicka bindr data?”’>}} Ja, du kan skicka bade text och
bindr data 6ver DataChannels. {{

H

{{<details “Vilken latens kan jag forvinta mig frain WebRTC?”>}} For icke-
optimerad media kan du férvinta dig under 500 millisekunder. Om du tar dig
tid att optimera videon eller kan tumma lite pa kvaliteten och istéllet optimera
for latens, har utvecklare fatt ner den under 100 ms.

DataChannels har alternativet “partiell tillforlitlighet”, vilket kan minska latens
orsakad av tappade paket. Om det har konfigurerats korrekt har det visat sig
vara snabbare én TCP TLS-anslutningar. {{

H

{{<details “Varfor skulle jag vilja ignorera paketordningen i DataChannels?”>}}
Nér nyare information goér den gamla virdelds, till exempel positionsinformation
for ett objekt, eller nir varje meddelande &r helt oberoende av de andra och vi
vill undvika head-of-line blockering. {{

H

{{<details “Kan jag skicka ljud eller video &ver en DataChannel?”>}} Ja, du
kan skicka vilken data som helst via en DataChannel. I webblésarfallet ar det da
ditt ansvar att avkoda data och skicka dem till en mediaspelare fér uppspelning,
medans allt det gors automatiskt om du anvinder mediekanaler. {{

H

Ordlista

o ACK: Kort for acknowledgment, bekréftelse

e AVP: Audio and Video profile

e B-Frame: Bi-directional Predicted Frame. En partiell bildruta, en modi-
fiering av foregdende och nidstkommande bilder.

¢ DCEP: Data Channel Establishment Protocol definierat i RFC 8832

e DeMux: Demultiplexer

e DLSR: Delay since last sender report, fordréjningstid

e DTLS: Datagram Transport Layer Security definierat i RFC 6347

o E2E: End-to-End, dvs hela vigen

e FEC: Forward Error Correction

¢ FIR: Full INTRA-frame Request

e G.711: En smalbandig ljud-kodek

¢ GCC: Google Congestion Control definierat i draft-ietf-rmcat-gcc-02
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H.264: Avancerad video-kodek

H.265: Konkret specifikation for ITU-T H.265 video kodeken

HEVC: High Efficiency Video Coding

HTTP: Hypertext Transfer Protocol

HTTPS: HTTP &ver TLS, definierat i RFC 2818

I-Frame: Intra-coded Frame. En komplett bild, kan avkodas utan extra
information.

ICE: Interactive Connectivity Establishment definierat i RFC 8445
INIT: Initiering

TIoT: Internet of Things, smé uppkopplade enheter

IPv4: Internet Protocol, Version 4

IPv6: Internet Protocol, Version 6

ITU-T: International Telecommunication Union Telecommunication Stan-
dardization Sector

JSEP: JavaScript Session Establishment Protocol definierat i RFC 8829
MCU: Multi-point Conferencing Unit

mDNS: Multicast DNS definierat i RFC 6762

MITM: Man-In-The-Middle, avlyssning av trafik

MTU: Maximum Transmission Unit, paket storleken

MUX: Multiplexing

NACK: Kort for Negative Acknowledgment, negativ bekréftelse

NADA: network-assisted dynamic adaptation definierat i draft-zhu-rmcat-
nada-04

NAT: Network Address Translation definierat i RFC 4787

Opus: En helt 6ppen, royalty-fri och véldigt anpassningsbar ljud-kodek
P-Frame: Predicted Frame. En partiell bild som bara innehaller skillnaden
fran den foregaende bilden.

P2P: Peer-to-Peer, kommunikation direkt mellan tva klienter

PLI: Picture Loss Indication

PPID: Payload Protocol Identifier

REMB: Receiver Estimated Maximum Bitrate, ett sdtt att berdkna band-
bredd

RFC: Request for Comments

RMCAT: RTP Media Congestion Avoidance Techniques

RR: Receiver Report

RTCP: RTP Control Protocol definierat i RFC 3550

RTP: Real-time transport protocol definierat i RFC 3550

RTT: Round-Trip Time

SACK: Selective Acknowledgment

SCReAM: Self-Clocked Rate Adaptation for Multimedia definierat i draft-
johansson-rmcat-scream-cc-05

SCTP: Stream Control Transmission Protocol definierat i RFC 4960
SDP: Session Description Protocol definierat i RFC 8866

SFU: Selective Forwarding Unit

SR: Sender Report, avsédndarens rapport

SRTP: Secure Real-time Transport Protocol definierat i RFC 3711
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SSRC: Synchronization Source

STUN: Session Traversal Utilities for NAT definierat i RFC 8489

TCP: Transmission Control Protocol, protokoll med leveransgaranti
TLS: Transport Layer Security, definierat i RFC 8446

TMMBN: Temporary Maximum Media Stream Bit Rate Notification
TMMBR: Temporary Maximum Media Stream Bit Rate Request

TSN: Transmission Sequence Number

TURN: Traversal Using Relays around NAT defined in RFC 8656
TWCC: Transport Wide Congestion Control

UDP: User Datagram Protocol, protokoll utan leveransgaranti

VP8, VP9: Mycket effektiva videokompressionsteknologier (video “kodeks”)
utvecklade av WebM Projektet. Fria att anvinda utan att betala royalty.
WebM: Ett 6ppet media-filformat utvecklat for webben.

WebRTC: Web Real-Time Communications. W3C WebRTC 1.0: Real-

Time Communication Between Browsers

Referenser
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[February 2008] (Updated-By RFC7728, RFC8082) (Status: PROPOSED
STANDARD)

o RFC5764: Datagram Transport Layer Security (DTLS) Extension to Estab-
lish Keys for the Secure Real-time Transport Protocol (SRTP) D. McGrew,
E. Rescorla [May 2010] (Updated-By RFC7983) (Status: PROPOSED
STANDARD)

e« RFC6904: Encryption of Header Extensions in the Secure Real-time Trans-
port Protocol (SRTP) J. Lennox [April 2013] (Updates RFC3711) (Status:
PROPOSED STANDARD)

e RFC7741: RTP Payload Format for VP8 Video P. Westin, H. Lundin,
M. Glover, J. Uberti, F. Galligan [March 2016] (Status: PROPOSED
STANDARD)

« RFC8285: A General Mechanism for RTP Header Extensions D. Singer,
H. Desineni, R. Even [October 2017] (Obsoletes RFC5285) (Status: PRO-
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V. Singh, J. Ott, S. Holmer [January 2021] (Status: INFORMATIONAL)
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RFC5780: NAT Behavior Discovery Using Session Traversal Utilities for
NAT (STUN) D. MacDonald, B. Lowekamp [May 2010] (Updated-By
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RFC8445: Interactive Connectivity Establishment (ICE): A Protocol for
Network Address Translator (NAT) Traversal A. Keranen, C. Holmberg,
J. Rosenberg [July 2018] (Obsoletes RFC5245) (Updated-By RFC8863)
(Status: PROPOSED STANDARD)
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G. Salgueiro, J. Rosenberg, D. Wing, R. Mahy, P. Matthews [February
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(Status: PROPOSED STANDARD)
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PROPOSED STANDARD)
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Saint-Andre [January 2021] (Updated-By RFC8863) (Status: PROPOSED
STANDARD)

RFC8839: Session Description Protocol (SDP) Offer/Answer Procedures
for Interactive Connectivity Establishment (ICE) M. Petit-Huguenin, S.
Nandakumar, C. Holmberg, A. Kerdnen, R. Shpount [January 2021] (Ob-
soletes RFC5245, RFC6336) (Status: PROPOSED STANDARD)
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